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Sprava o hodnoteni plnenia uloh za I. polrok roku 2013 vyplyvajucich z ,Kontraktu uzatvorenom medzi Ministerstvom
financii SR a DataCentrom na rok 2013 sa predklada na zaklade Interného riadiaceho aktu MF SR ¢. 5/2005 ,Smernica na
vypracovanie kontraktov medzi MF SR a rozpoctovymi organizaciami v jeho pésobnosti‘ a ,Kontraktu medzi MF SR
a DataCentrom na rok 2013, €l. VI., bod 1. schvaleného poradou vedenia MF SR a podpisaného dfia 17. 12. 2012.

DataCentrum ma pre rok 2013 Ministerstvom financii SR stanoveny zavazny limit zamestnancov v pocte 97 osbéb. Vykazana
skutoCnost v sledovanom obdobi predstavuje v priemernom prepoCitanom pocte 90 zamestnancov.  Limit poctu
zamestnancov ako zavazny ukazovatel SR bol dodrzany, skutocnost vSak prestavuje iba 92,78 %-né plnenie.

Tento stav je spbsobeny skutocnostou, Ze personalne dobudovanie Specializovaného uUtvaru CSIRT.SK sa nedarilo
realizovat v sulade s planovanym harmonogramom. Za sledované obdobie sme v tomto Utvare dosiahli k 30.6.2013 fyzicky
pocet 10 zamestnancov, z toho 3 zamestnanci vykonavali pracu v kratSom pracovnom &ase. V priemernych prepocitanych
poctoch skutocnost predstavuje 8 zamestnancov, pricom cielovy stav ku koncu roka 2013 je 14 zamestnancov.
Zabezpecovanie kvalifikovanych odbornikov pri zvySovani stavu zamestnancov je nadalej problematické a vefmi narocné,
¢o suvisi s disproporciou medzi naro¢nostou poziadaviek na odbornost novych zamestnancov a moznostami ich
adekvatneho mzdového ohodnotenia. VysSie prijmy v podnikatelskom sektore asti determinuju rozhodovanie pri vybere
buduceho zamestnavatefa. Tato skuto¢nost nutne ovplyvnila aj stav plnenia niektorych uloh, resp. €erpania alokovanych
kapacit.

K 30. 6. 2013 bolo v DataCentre v evidenénom stave zamestnanych celkom 93 zamestnancov, z toho 38 muzov a 55 Zien.
V kratSom pracovnom ¢&ase pracu vykonavalo 5 zamestnancov. V mimoevidenénom stave neboli vedeni Zziadni
zamestnanci.

Kvalifikana Struktdra zamestnancov k 30.6.2013 je nasledovna:

Vzdelanie pocet vV %
e vysokoskolske 56 60,20
z toho: VS II. 53
VS 1. 3
e Uplné stredné vzdelanie 33 35,50
e niZSie vzdelanie 4 4,30
Celkom 93 100,00

V hodnotenom obdobi, v porovnani so skutoénostou k 30.6.2012, doSlo z dévodu uspesného ukoncéenia vysokoskolského
vzdelania Il. stupfa k narastu zamestnancov s vysokoskolskym vzdelanim.

V Specializovanom utvare CSIRT.SK vSetci zamestnanci maju vysokoskolské vzdelanie Il. stupnia.

DataCentrum zabezpecuje spravu a prevadzkovanie rozsiahlych projektov vratane celo$tatne vyznamnych informacnych
systémov. Tieto ¢Cinnosti aj v hodnotenom obdobi spocivali predovSetkym v overovani, zavadzani a prevadzkovani
jednotlivych informaénych systémov (IS), v softvérovych, technickych a komunikaénych rieSeniach, ktoré vyplyvali z
obsluhy, udrzby a rozSirovania informacnych systémov instalovanych v DataCentre. VSetky aktivity boli vykonavané v
sulade s potrebami projektov a aj poziadavkami jednotlivych odbornych ttvarov Ministerstva financii SR.

Dal$ou &astou vykonov boli ginnosti stvisiace so zabezpedovanim beZnej, rutinnej prevadzky.

Z hladiska vystupov poskytuje DataCentrum sluzby predovéetkym Ministerstvu financii SR, Statnej pokladnici, ostatnym
organom verejnej spravy a niektorym nestatnym a komerénym organizaciam.

Uzivatelmi vystupov boli predovSetkym organizacné utvary MF SR (sekcia rozpoctovej politiky, sekcia Statneho vykaznictva,
sekcia finan¢ného trhu, sekcia dariova a colna, sekcia informatizacie spolocnosti, odbor informatiky, kancelaria ministra),
Statna pokladnica, Finanéna sprava SR (sekcia dariova a sekcia colna).

DataCentrum poskytovalo vybrané informacie aj dal$im ustrednym organom &tatnej spravy (SU SR, MH SR, MPSVR SR,
MPRV SR, MDVRR SR, MSVVa$ SR apod.), institiciam verejnej spravy, niektorym nestatnym indtiticiam (ratingové
spolo¢nosti) a bankovym subjektom. Informacie boli poskytované najma z oblasti spracovania uUctovnych vykazov
pravnickych a fyzickych osdb, bankovych uétovnych vykazov, ako aj o hypotekarnych a stavebnych tveroch.

Vystupy z rieSeni, najma z projektu informaéného systému vykaznictva, boli Standardne pouzité pri analytickych pracach, pri
zostavovani Statneho rozpoctu, pri kontrole rozpisu Statneho rozpoctu, pri sledovani plnenia prijmov a ¢erpania vydavkov
Statneho rozpoctu.

V DataCentre sa inadalej uspeSne prevadzkuje projekt platobného a monitorovacieho systému pre Strukturalne fondy
a kohézny fond (ITMS), portal ITMS a projekt Informa¢ného systému uctovnictva fondov( ISUF).

V rdmci prevadzky IS systému $tatnej pokladnice (IS SSP) DataCentrum poskytuje permanentne podporu uZivatelom pre
RIS (moduly ZoRo, MPR, RI, MUR) s naslednou vazbou na modul finanéného planu a platobného styku Statnej pokladnice.

Vykon komplexu &innosti pre pouzivatelov informacnych systémov a IKT prevadzkovanych DataCentrom, t. |. rieSenie
poziadaviek na podporu zo strany pouzivatelov a aplikacnej, technologickej a metodickej pomoci zabezpecuje Centrum
podpory uzivatelov (CPU) ktoré DataCentrum prevadzkuje. Poskytované sluzby zabezpecuju odborné poradenstvo
predovSetkym pre potreby uspeSného fungovania rozpoctového informacného systému a pre IS systému Statnej pokladnice.
CPU je podporované vytvorenou a nepretrzite udrziavanou informacno - komunikacnou infrastruktirou.
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Ulohy, ktorych gestorom je $pecializovany utvar CSIRT.SK, boli rieSené a zabezpedované v sulade s tlohami, ktoré boli
definované pri zriadeni Utvaru a boli zabezpe€ované v zmysle harmonogramu poskytovania sluzieb Specializovaného utvaru
CSIRT.SK schvéleného uznesenim vlady SR &. 479/2009 zo dha 1.7.2009. Dalsie dlohy $pecializovaného utvaru
CSIRT.SK boli plnené na zaklade poziadaviek sekcie informatizacie spolo¢nosti MF SR.

V oblasti kontrolnej ¢innosti, bol vykon vnutornej kontroly v DataCentre v ramci |. polroka 2013 zabezpecovany v zmysle
zakona NR SR €. 502/2001 Z.z. o finan¢nej kontrole a vnutornom audite a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov. Kontrolna &innost prebiehala v sulade s ,Planom kontrolnej ¢innosti DataCentra na rok 2013%
schvalenym dna 11. januara 2013.

Boli vykonané nasledovné kontroly:
. Kontrola uplatfiovania zakona NR SR €. 211/2000 Z.z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov; kontrolované obdobie - rok 2012.
e Inventarizacia - kontrola pokladni¢nej hotovosti a cenin za I. a Il. Stvrtrok 2013.

e  Kontrola uzatvorenych dohdd o hmotnej zodpovednosti v stlade s § 182 a § 185 zdkona NR SR €. 311/2011 Z.z.
v platnom zneni Zakonnika prace; kontrolované obdobie - I. Stvrtrok 2013.

V |. polroku roku 2013 bola vykonana 1 vonkajsia kontrola, ktoru vykonala Sekcia auditu a kontroly Ministerstva financii SR
v drioch 26. - 28. juna 2013. Kontrola bola zamerana na vybavovanie staznosti za rok 2011, ato na dodrziavanie
ustanoveni zakona NR SR €. 9/2010 Z.z. o staznostiach.

Vykonanymi kontrolami neboli zistené poruSenia vSeobecne zavaznych pravnych predpisov ani ostatnych predpisov
vydanych na ich zaklade.

DataCentrum bolo a je spracovatelom informacii predovSetkym pre Ministerstvo financii Slovenskej republiky - jeho
organizacné Utvary a plni funkciu prevadzkovatela a spravcu rezortnych aj mimorezortnych informacnych systémov.

Okrem plnenia uloh kontrahovanych na rok 2013 zamestnanci DataCentra vramci |. polroka roku 2013 vykonavali
administrativne prace a podporné ¢innosti v rozsahu 18 513,5 hodin, metodické a koncep&né prace v rozsahu 900 hodin,
Studijnym a vzdelavacim aktivitdm (vratane samostudia) sa venovali zamestnanci celkom 325 hodin, 880 hodin bolo
Cerpanych na riadiace a koordina¢né ¢innosti, a prace suvisiace s kontrolnou ¢innostou si vyziadali celkom 888 hodin.

Pévodny rozpis rozpoétu na rok 2013 bol k 30.06.2013 upraveny vo vyske schvaleného rozpoctového opatrenia so
suhlasom Ministerstva financii SR.

Cerpanie rozpo&tu DataCentra k 30.06.2013 je uvedené v Prilohe é. 1. tejto spravy.

Cerpanie kapacit DataCentra k 30.06.2013, planovanych na pinenie Gloh kontrahovanych pre rok 2013, je uvedené
v Prilohe ¢. 2 tejto spravy.
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Plnenie uloh DataCentra za 1. polrok 2013

111 Bezpecnost informacnych systémov DataCentra

Zabezpecovanie aktivit Bezpecnostného projektu |S v DataCentre vroku 2013 pozostavalo z €innosti suvisiacich
s dodrziavanim primeranej uUrovne informacnej bezpecnosti DataCentra a bezpecnosti informaénych systémov
prevadzkovanych v DataCentre v tychto oblastiach:

- aktualizacie bezpe€nostnej dokumentacie ( vybrané Casti BP IS DC),
- UCast pri vykonavani auditu RUZ MF SR,
- zabezpecovanie prevadzky bezpecnostnych systémov a mechanizmov v gescii tvaru.
V réamci Casti Aktualizacie Bezpecnostnych projektov IS prevadzkovanych v DataCentre bol zabezpeCovany sulad

bezpecnostnych pravidiel platnych pre externé systémy s bezpe¢nostnymi predpismi DataCentra pre systémy ITMS, ISUF a
zalozné IS v DataCentre.

Pri Aktualizacii planov obnovy IS DC boli vykonané tieto ¢innosti:

- zapracovavanie vysledkov testovania havarijnych planov, ktoré sa uskuto¢nilo ako seminarne cvicenie,
- prispdsobenie novej verzie nastroja LRDPS a migracia planov obnovy.

Ostatné aktivity pre IS DataCentra su plnené priebezne a plnenie dalSich je zavislé od eliminacie rizik v poskytovani sluzby
(finan¢éné prostriedky na externé kapacity).

112
Centralny systém na ochranu sektora IKT, prvkov Kl a spravu bezpe¢nostnych incidentov rezortu MF SR

V ramci plnenia ulohy bola spracovana predimplementacna analyza a v podmienkach DataCentra je vybudovany zaklad
jadra systému, ktoré bude zabezpecovat centralizovanie monitorovania do jedného bodu s vyuzitim korelaénych a
analytickych nastrojov zabezpecujucich redukovanie mnozstva vyhodnocovanych udalosti a poskytujucich komplexny
pohlad. Realizaciou uvedenych aktivit sa postupne napifia hodnotiace kritérium zavedenia centralnej sluzby.

Centralne monitorovanie bezpecnosti bude pokryvat subor uloh zabezpecujucich:

minimalizovanie pravdepodobnosti vzniku bezpe€nostnych incidentov,

ich v€asnu identifikaciu, ak bezpe€nostny incident nastal,

realizaciu adekvatnych protiopatreni po odhaleni incidentov,

obnovu Standardnej prevadzky po vyrieSeni incidentu,

minimalizaciu negativnych dosledkov bezpecnostnych incidentov a prijatie opatreni veducich k eliminacii ich
opakovaného vyskytu,

vedenie dokumentacie o incidentoch,

analyzu priebehu bezpecnostnych incidentov.

121 Centrum podpory uzivatelov - CPU

V prvom polroku roku 2013 bol Centrom podpory pouzivatelov (CPU) vykonany komplex ¢innosti v prospech pouzivatelov
informacénych systémov prevadzkovanych DataCentrom pre rezort Ministerstva financii SR.

CPU riesilo poziadavky zo strany organizacii a pouzivatelov informacénych systémov na aplikaénu, metodicku a technicku
podporu a priebezne budovalo a dopifialo databazu &asto kladenych otazok. Stéasne bola priebezne aktualizovana
databaza organizacii a pouzivatefov pripojenych k informaénym systémom. Zmeny suviseli najma so zanikom, vznikom a
zluéovanim organizacii, pripadne ich preradenim pod iného zriadovatela a tieZ zmenou pravnej formy.

Pocet organizacii pouzivajucich aspon jeden informacny systém prevadzkovany DataCentrom bol 3 479.

Pocet pouzivatelov s aktivnym pristupom do infrastruktary informaéno-komunikaénych technolégii prevadzkovanych
DataCentrom bol 10 139.

CPU poskytuje svoje sluzby (potencialne):
e 5400 pouzivatelom IS SSP (informa&ny systém pre pracu so §tatnou pokladnicou)
e 9162 pouzivatelom RIS (rozpoctovy informacny systém)
e 3072 pouzivatelom JUS (informagny systém jednotného Gétovnictva &tatu)
e 14 146 pouzivatefom ITMS (monitorovaci systém uctovnictva fondov)
e 112 pouzivatefom ISUF (informacny systém uétovnictva fondov)
e 81 pouzivatelom EIS (ekonomické informacné systémy)

V priebehu prvého polroku roku 2013 pouzivatelia kontaktovali CPU 16 664 krat, z toho pouzivatelia:
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- vykonali 10 374 telefonickych volani do CPU, €o predstavuje priemer mesacne 865 a tyzdenne 200 volani, pricom
telefonicka dostupnost kontaktného centra dosiahla v priemere uroven 93,5 %,

- pouzivatelia poslali do CPU 4 656 e-mailov s poziadavkou na sluzbu CPU,
- cez internetové rozhranie vytvorili 644 poziadaviek na sluzbu CPU,

- osobne predlozili 155 poziadaviek,

- postou zaslali 835 poziadaviek.

V hodnotenom obdobi bolo zaregistrovanych 10 374 telefonickych volani do CPU. Z toho bolo 9 699 volani zdvihnutych
(93,59 %) a 317 (3,1 %) bolo zruSenych volajacim. Inych, chybnych a neopravnenych volani bolo 358 (3,4%).

Z poctu zdvihnutych volani bolo zdvihnutych bez ¢akania 8 906 (91,8%) a 793 (8,2%) volani bolo zdvihnutych s ¢akanim, ¢o
je graficky vyjadrené nasledovne:

W Zdvihnuté m Bez ¢akania
793
317 3323 m ZruSené 8,2% m S Cakanim
31%_ 77 volajicim
Iné, chybné,
neopravnené
93,5% 91,8%

Pocet hlaseni uzatvorenych jednotlivymi pracovnym skupinami rieSitelov v porovnani s predchadzajdcimi rokmi:

Rok 2007 2008 2009 2010 2011 2012 1/2 2013

Kontaktné centrum 5357 4431 6318 5846 5802 4592 1045
IS SSP 12636 10541 11152 10381 8717 7824 3846
RIS 4195 3884 5310 6274 4893 3752 1947
KTI 2102 2505 2300 2678 3059 1781 785
RAO 2547 2498 2327 2152 1762 2201 133
ITMS 1982 3947 10234 11056 7200 3294 2335
ROPK * 157 128 71 118 148 62
MP-JUS * 222 347 91 329 245 107
AP-JUS * * * 1721 2421 2006 1403
ISUF * 379 518 849 704 677 363
EIS, ESO 491 412 797 466
iné 2087 654 2691 1206 817 1376 247
Spolu 30 906 29 218 41 325 42 816 36 234 28 693 12 640

* | idaje nie su k dispozicii
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V grafickom vyjadreni mnozstva:
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V grafickom vyjadreni pomerného mnozstva:
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Porovnanie poctu uzatvorenych hlaseni s predchadzajucimi rokmi v grafickom vyjadreni:

CPU aktivne prispieva k plneniu podmienok certifikatu kvality poskytovania sluzieb 1ISO 9001:2008, participuje na realizacii
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projektov Problem Management, Incident Management, Change Managment a Acces & Identity Management.

122

Podpora pouzivatelov informaéného systému JUS

Pri plneni ulohy DataCentrum v hodnotenom obdobi zabezpe€ovalo pomoc pouzivatelom pri pouzivani Informacéného
systému jednotného udtovnictva $§tatu (IS JUS) pre Ugely konsolidacie a odsthlasovania vzajomnych vztahov, pri
odhalovani chyb a komplikacii v praktickej aplikacii a pri zbierani a odovzdavani nametov na dal$i rozvoj tohto systému
- vratane metodickej podpory uctovnictva a konsolidacie. Sucasne boli

zabezpecleniu prevadzky systému.

Celkovy poéet hlaseni tykajdcich sa aplikaénej podpory IS JUS je v porovnani s predchadzajicim obdobim nasledovny :

plnené dlohy prisluchajuce technickému

V grafickom vyjadreni:

2009 2010 2011 2012 1/2 2013
AP JUS 1721 2421 2006 1403
MP JUS 88 493 329 245 107
(Pozn.: AP — aplika¢na podpora, MP — metodicka podpora)
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151 Certifikacia DataCentra podla normy EN ISO 9001:2008

V 1. polroku roku 2013 DataCentrum udrziavalo a skvalithovalo systém riadenia kvality podla medzinarodnej normy
systému riadenia kvality EN 1ISO 9001 : 2008.

V3etky ulohy DataCentra vyplyvajuce z uzavretého kontraktu pre 1. polrok 2013 boli spinené.
Priebezne DataCentrum na Useku riadenia kvality plnilo hlavne nasledujtce ulohy:
- bol udrziavany a zlepSovany systému manazérstva kvality,
- priebezne bola aktualizovana interna riadena dokumentacia a zoznam externej riadenej dokumentacie.

VSetka interna riadena dokumentacia (smernice, pracovné postupy a formulare, napravné a preventivne opatrenia) su
dostupné vSetkym zamestnancom DataCentra na Intranete, resp. ako kriterialne vytlacky vo fyzickej podobe u manazéra
kvality.

161 Centrum monitorovania prevadzky

Utvar CMP vykonava monitorovanie/zistovanie incidentov, ich pridelenie na rieSenie riesitefom a rieSitelskym skupinam,
sledovanie ich vyrieSenia a uzavretie incidentov po ich vyrieSeni v systéme HP SM.

Utvar CMP poskytuje na poZiadanie sumarne informacie o incidentoch, ktoré sa vyskytli na monitorovanych informaénych
systémoch prevadzkovanych v DataCentre za definované obdobie pouzivatelom IS.

V prvom polroku bol vykonany prechod zo systému HP SD na HP SM a bola znova vykonana analyza, Specifikacia,
kategorizacia rieSitelskych skupin z ciefom zvySenia adresnosti pri rieSeni incidentov indikovanych monitorovacim
systémom. Tieto aktivity budu vykonavané aj pri kazdom d'alSom novom IS zaélenenom do monitorovania v DataCentre.

Automaticky nezistené incidenty operatori CMP zaznamenavaju a postupuju dodavatelovi monitorovacieho systému s
ciefom doplnenia rieSitelov a Standardizacie procesu rieSenia incidentov. Monitorovaci systém automaticky notifikuje
rieSitelov a rieSitelské skupiny.

RieSenie incidentov, ktoré prideli operator CMP na rieSenie rieSitefom si vykonavané v Uzkej spolupraci s pracovnikmi
Konzoly 1 a Konzoly 2.

Pridefovanie incidentov operatorom CMP rieSitelovi, nasledna notifikacia rieSitefa o incidentoch, sledovanie procesu
rieSenie incidentov a po ich vyrieSeni ich uzavretie v HP SM vedie ku korelacii kvality sluzieb dodavatelov v zmysle platnych
SLA.

V prvom polroku 2013 bol v DataCentre nahradeny monitorovaci systém HP SD novSim systémom HP SM. Kedze
zamestnanci pracuju v nepretrzitej prevadzke, museli zvladnut bez preruSenie prevadzky prechod zo starého na novy
systém. Pre zvladnutie odbornej funkcionality nového systému absolvovali Skolenia v zmysle technickej funkcionality
monitorovacich nastrojov, ktoré maju k dispozicii.

RieSenia nesStandardnych situacii si podnetom na Upravy pracovnych postupov s cielom zlepSenia poskytovania
komplexnych informécii o monitorovanych systémoch, ¢o je sicasne aj predpoklad skvalitfiovania ¢innosti a upevriovanie
vahy monitorovacieho centra.

CMP plnilo v prvom polroku 2013 ulohy priebezne v nepretrzitej prevadzke 7 dni x 24 hod. s vyuzitim internych a externych
zamestnancov.

V hodnotenom obdobi boli postupené na rieSenie vSetky kritické incidenty, ktoré sa vyskytli na monitorovanych systémoch.
Prechod na novy monitorovaci systém nemal vplyv na kvalitu prac CMP v zmysle zavazkov definovanych v platnych SLA.

201 Register uctovnych zavierok

V prvom polroku 2013 boli v rdmci tejto ulohy na zaklade poziadaviek rieSitela poskytované konzultané Cinnosti v suvislosti
s pripravou Registra U¢tovnych zavierok a boli poskytnuté finalne udaje z Gctovnych zavierok UIs POD, UIS FO,'UIS NUJ
podvojné uctovnictvo, UIS NO jednoduché uctovnictvo za rok 2011, udaje z mimoriadnych uctovnych zavierok UIS POD,
UIS FO za roky 2009 + 2011, tdaje z u&tovnych zavierok UIS POD za rok 2012, Gdaje zo $tatistického registra organizacii
za roky 2008 + 2012 a udaje z centralneho registra dariovych subjektov za rok 2011. Prebiehalo testovanie verejnej
a neverejnej Casti RUZ.

202 Konzultaéné sluzby pre sekciu informatizacie spolo¢nosti MF SR

V prvom polroku roku 2013 boli v ramci Glohy zo strany DataCentra rieSené a zabezpecené nasledovné ¢innosti:

- rieSitelska ucast a projektové riadenie v projekte rozsirovania Informa&ného systému Statnej pokladnice pre vyssie
Gzemné celky; v ramci projektového riadenia ide sucasne aj o podporu MF SR pri implementacii Multiklientského
platobného portalu pre uctovné jednotky Statnej pokladnice,

- participacia pri priprave dokumentu "Cloud ready" pre nové OPIS projekty,
- U€ast’ v pracovnej skupine PS10 pre bezpecnostné Standardy,
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- aktivna U€ast’ v pracovnej skupine pre pripravu materialu "Strategicky dokument pre oblast rastu digitalnych sluzieb
a oblast infrastruktury pristupovej siete novej generacie", ktory definuje stratégiu dalSieho rozvoja digitalnych sluzieb
a infrastruktary pristupovej siete novej generacie na Slovensku a zameriava sa na splnenie tzv. ex ante kondicionalit,
prostrednictvom ktorych Eurdpska Unia posudzuje pripravenost ¢lenskych Statov realizovat zvolené investi¢né
priority, konkrétne splnenie dvoch ex ante kondicionalit definovanych v ramci tematického ciela €islo 2: ,ZlepSenie
pristupu k informaénym a komunikaénym technolégiam, ako aj ich vyuzivania a kvality“.

211 IT monitorovaci systém pre Strukturalne fondy a Kohézny fond (ITMS)

DataCentrum poc¢as prvého polroku 2013 zabezpecovalo nasledovné &innosti suvisiace s prevadzkou ITMS Core a ITMS
Portal:

1. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatefom ITMS, zabezpeCovalo prevadzkovanie a spravovanie produkéného, Skoliaceho,
cviéného a testovacieho systému ITMS Core a spravovanie produkéného a cviéného systému ITMS Portal (inStalacia
servisnych buildov a novych verzii systému, administracia, management, zalohovanie a obnova opera¢ného systému ...),
zabezpecovalo technicku podporu pre systém a beznu udrzbu aplikaénych systémov.

Aplikacia ITMS Core a ITMS Portal pracuje pod OS Linux. Aplikacia vyuziva ako fyzické servery len databazové servery,
vSetky ostatné serverové komponenty architektury su realizované ako virtudlne servery, o umoziuje lepSiu Skalovatelnost
a manazovatelnost.

V prvom polroku 2013 boli vykonané zmeny na pristupovej infrastruktire DataCentra ktori vyuzivaju pouzivatelia ITMS
Portalu, ktorych uc¢elom je zvysit priepustnost a bezpecénost tejto infrastruktary.

Sucastou uvedenych zmien su:

- vymena prepinacov za prepinace s rozhraniami s prenosovou rychlostou 1Gbit/s,

- vymena nepodporovanych firewallov za nové, podporované, s lepSimi parametrami (rychlost’ rozhrani, firewallova
priepustnost, po€et konkurentnych spojeni, atd’.),

- inStalacia web-aplikacného firewallu, ktorého ulohou je chranit webové sidla pred potencialnymi utoénikmi,

- inStalacia intrusion prevention zariadeni, ktoré chrania siet pred utokmi z internetu aj z vnutornych sieti,

- redizajn sietovej topoldgie za ucelom jej zjednodusenia.

Vacsia €ast novych technolégii je uz v pinej prevadzke, zvydna v implementaénom procese.
Aplikacia pracuje nad zjednotenou databazou pre verejnu aj neverejnu €ast ITMS, ktora je umiestnena v ramci KTI.
K 30.06.2013 je v prevadzke ITMS verzia 2.16.1.

V hodnotenom obdobi vykonavali zamestnanci DataCentra administraciu ¢asti produkéného, Skoliaceho, cviéného a
testovacieho systému ITMS Core a ITMS Portal - modulu Administratorské nastroje - Sprava organov a uzivatelov, Sprava
priradenia uzivatelskych roli, Sprava roli organu, Sprava uzivatelskych roli organu, Spravu Ziadosti o Konto Portal
a Bezpecnostné nastavenia, a na zaklade ziadosti vykonavali aj Upravy v ¢asti Sprava subjektov.

Pocas celej doby prevadzky ITMS Core a ITMS Portal boli dodrziavané vsetky bezpeénostné opatrenia vyplyvajlice z
poziadaviek na bezpec¢nost systému.

Pogas hodnoteného obdobia boli pravidelne dopifiané tdaje tykajice sa ITMS do konfiguraénej databazy. Pravidelne sa
vykonavala aj aktualizacia (patchovanie) operaéného systému pre ITMS.

Bolo vykonané uUspesné testovanie obnovy systému ITMS zo zalohy. Pri obnove z archivnych suborov bola verifikovana
autentickost a integrita archivu a import dat do testovacej databazy. O uspesnosti testovania obnovy ITMS zo zalohy bol
vypracovany protokol. DalSie testovanie obnovy systému ITMS zo zéalohy je naplanované na jul 2013.

Vo februari 2013 sa zacali prace spojené s vypracovanim Bezpecnostného projektu pre ITMS a ISUF, ktoré pokracovali
poc¢as celého 1. polroku 2013. V sledovanom obdobi prebiehali aj aktivity na zabezpecenie dodania Oracle licencii pre
systém ITMS, prace na dobudovani zalozného pracoviska pre systém ITMS a zosuladeni jednotlivych informacénych
systémov, ktoré maju byt v ramci Uplného testovania v prevadzke zo zalozného pracoviska.

ITMS Core a ITMS Portal su zaclenené do centralneho monitoringu prevadzky DataCentra, v ramci ktorého je nad
systémom ITMS Core a ITMS Portal uskutoéfiovany zakladny (vonkaj$i) monitorig.

Zakladny monitoring sa realizuje pomocou nastroja BAC, a to spustenim Ziadosti o aktivaciu pre ITMS Portal a prihlasenim
sa do aplikacie pre ITMS Core. Pocas sledovaného obdobia neboli centralnym monitoringom zaznamenané vacsie
nedostupnosti systému ITMS Core a ITMS Portal, okrem nedostupnosti poc¢as pravidelnej udrzby systému ITMS a pocas
nasadzovania novych buildov pre systém ITMS.

Dostupnost' produkéného systému ITMS Core a ITMS Portal bola v hodnotenom obdobi 99,92%.

2. UZivatelska, aplikacna, technicka, technologicka podpora a monitoring

Cielom ulohy je zabezpe€ovat pomoc uzivatelom pri praci s aplikaciou ITMS Core a ITMS Portal. DataCentrum poskytovalo
1. drovefi podpory, a 2. uroven podpory (aplikaénu, technicki a technologicki podporu) poskytovalo v spolupraci
s dodavatelom ITMS.

VSetky problémy uzivatelov pri praci so systémom ITMS Core alebo ITMS Portal, hlasené prostrednictvom telefonu, e-
mailu, alebo web rozhranim, boli zaznamenané v aplikacii HP ServiceManager a rieSené pracovnikmi 2. drovne podpory.
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V sledovanom obdobi bolo vyrieSenych 705 hlaseni uzivatelov pre ITMS Core a 1 704 hlaseni uzivatelov ITMS Portal.
Prostrednictvom e-mailu (itms@datacentrum.sk) bolo zaznamenanych a vyrieSenych 1 114 hlaseni uzivatelov ITMS
Portal.

Aplikacna podpora pre ITMS bola poskytovana v pracovnych dfioch v ¢ase od 8% do 17, a v pripade mimoriadnych situacii
aj mimo uvedenych hodin.

Hlasenia zaznamenané prostrednictvom ServiceManageru, okrem hlaseni, ktoré vyzadovali rieSenie na 3. urovni podpory a
vyzadovali si Upravu v systéme, boli vyrieSené v stanovenom termine v sulade s dohodnutou uroviiou SLA.

-

Poéet zaznamenanych a vyrie$enych hlaseni uZivatel'ov systému ITMS za 1. polrok 2013
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Percentuélne zobrazenie vyriesenych hlaseni uZivatelov systému ITMS za 1. polrok 2013

3. Koordinacia prac v procese zabezpecenia pripajania novych koncovych bodov do KTl pre potreby ITMS

V procese zabezpecovania pripdjania novych koncovych bodov do KTl pre ITMS prebehla, po centralizacii poziadaviek na
pripojenie novych koncovych bodov do KTI, analyza moznosti ich pripojenia a v spolupraci s utvarom CPU boli tieto
pripojenia do KTI aj zrealizované.

4.  Zabezpeclovanie pristupov pre uzivatelov systéemu
ITMS Core:

V rdmci realizacie procesu spracovania ziadosti pre organy a ziadosti o pristup pre uzivatefov ITMS Core, boli tiez
posudzované a schvalované prilohy, ktorymi sa riesili urgentné a mimoriadne situacie (delimitacia uzivatelov organu CKO
zMDVRR SR na UV SR - presun uzivatelov v ramci rezortu MPRV SR do nového organu), a boli vytvarané potrebné
pristupy na zaklade poverenia pre administratora na rezortoch a ich zastupcov.

Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre uZivatelov ITMS Core s
elektronickou formou, a archivacia ziadosti o pristup. Zaroveri DataCentrum zabezpecCovalo a zriadovalo pristup do
produkéného a testovacieho systému ITMS Core pre uzivatelov na zaklade schvalenych Ziadosti. Ku koncu sledovaného
obdobia bolo v ITMS Core 2 002 aktivnych uzivatelov, z toho za sledované obdobie bolo spracovanych 221 novych Ziadosti
o pristup do ITMS Core, 44 Ziadosti o pristup do ITMS Core bolo aktualizovanych a 305 Ziadosti boli Ziadosti o zruSenie
pristupu do ITMS Core.

DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpecovalo:
- centralizaciu Ziadosti o pristup do ITMS Core,
- kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,
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- vytvorenie, aktualizaciu alebo zruSenie pristupov pre uzivatelov systému,
- zakladanie a archivaciu Ziadosti o pristup do ITMS Core,
- vytvaranie novych organov, pridelovanie roli organu, €itacich a aktualizacnych vizibilit na zaklade poziadaviek CKO,
- aktualizaciu zoznamu organov a uzivatelskych roli organu,
- zabezpecenie distribucie pristupov uzivatelom ITMS Core,
- vykonavanie pravidelnej previerky pristupov do systému a spracovanie zaznamov z previerok pristupov.
Doba vytvorenia pristupu uzivatela do systému ITMS Core a doba aktualizacie organovych a uzivatelskych roli v systéme

ITMS Core bola dodrziavana v sulade s Manualom postupu schvalovania ziadosti o pristup do ITMS a internym Pracovnym
postupom ¢&. 07.

Dna 26.06.2013 bola vykonana previerka pristupov do systému ITMS Core. Na kontrolovanej vzorke pristupov do systému
ITMS Core neboli zistené Ziadne nedostatky. Z previerky bol vypracovany zaznam.

Poéet Ziadosti o pristup do ITMS Core za 1. polrok 2013

W Nové pristupy
305 m Aktualizované pristupy

Blokované pristupy

ITMS Portal:

V ramci realizacie procesu spracovania ziadosti o aktivaciu konta do ITMS Portal, boli DataCentrom vykonavané &innosti -
zber, registracia, kontrola pisomnej formy Ziadosti s elektronickou a archivacia Ziadosti o aktivaciu konta do ITMS Portal.
Nasledne, po uspes$nej kontrole Ziadosti, DataCentrum aktivovalo uzivatel'ské konto a vydavalo GRID karty do ITMS Portal.

V ITMS Portél je k 30.06.2013 aktivnych 12 180 uzivatelov, z toho za sledované obdobie bolo aktivovanych 1 339
uzivatelskych uctov a 79 Ziadosti o aktivaciu konta do ITMS Portél bolo zamietnutych. NajéastejSim dévodom zamietnutia
ziadosti bolo doru¢enie nekompletnych Ziadosti (chybajice podpisy, chybajice Uradné overenie podpisu Statutara..).
DataCentrum v ramci vytvarania pristupov pre uzivatelov systému zabezpec€ovalo:

- centralizaciu ziadosti o aktivaciu konta do ITMS Portal,

- kontrolu pisomnej formy Ziadosti o aktivaciu konta do ITMS Portal s elektronickou formou,

- aktivovanie uzivatel'ského konta do ITMS Portal a vydavanie GRID kariet do 1 pracovného dna,

- zakladanie a archivaciu ziadosti o aktivaciu konta do ITMS Portal,

- zabezpecenie distribucie pristupov uzivatelom ITMS Portal

Doba aktivacie uzivatelského konta a vydanie GRID karty do systému ITMS Portél bola dodrziavana v sulade s internym
Pracovnym postupom €. 39.

Z dévodu podavania Ziadosti o aktivaciu konta do ITMS Portél uzivatelmi tesne pred ukonéenim vyziev, (6im uzivatelom
realne hrozilo zme$kanie terminu ukoncenia vyzvy atym aj nemozZnost registracie Ziadosti o nendvratny finanény
prispevok), a v ramci Ustretovosti zamestnancov oddelenia ITMS voéi uzivatefom, boli Grid karty vydavané aj na pockanie,
¢o bolo uzivatelmi ITMS Portal vysoko oceriované.
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Poéet Ziadosti o aktivaciu konta do ITMS Portél za 1. polrok 2013

W Aktivované pristupy

B Zamietnuté Ziadosti o aktivéciu konta

5. Zabezpecenie bezpelnosti systému

Implementacia vSetkych navrhovanych rie§eni z bezpecnostného projektu pre bezpeénost ITMS bola zrealizovana a vSetky
bezpecnostné opatrenia boli dodrziavané pocas celej doby prevadzky systému ITMS. Na zaklade odporuc¢ani viadneho
auditu ITMS sa vykonavali prace suvisiace s vypracovanim Bezpeénostného projektu pre ITMS a ISUF.

6. Realizacia zalozného systému ITMS

Pocas prvého polroka 2013 prebiehali aktivity orientované na zabezpecenie dodania Oracle licencii pre systém ITMS,
prace na dobudovani zalozného systému ITMS a zosuladenia jednotlivych informaénych systémov, ktoré maju byt v ramci
Uplného testovania v prevadzke zo zalozného pracoviska. Zalozné pracovisko pre systém ITMS bolo sfunkénené, zatial ale
nebolo vykonané upIné testovanie planov obnovy pre systém ITMS. Z dévodu nasadzovania novych systémov do
prevadzky v zaloZznom pracovisku je testovanie planov obnovy pre systém ITMS planované na 2. polrok 2013.

221 Komunikagno-technologicka infrastruktura

Hlavnym ciefom ulohy je zabezpeCovanie nepretrzitej spravy Cinnosti celého komunikaéného systému, ktory zabezpecuje
spojenia a komunikaciu pouzivatelov IS systému Statnej pokladnice, informacného systému pre Strukturalne fondy
a kohézny fond a tiez rezortnu siet.

Sucastou starostlivosti o komunikaéné spojenia je aj neustale doplfiovanie systému monitoringu aktivnych liniek
v DataCentre, ktoré sluzi na sledovanie aktualnej ¢innosti liniek a ich potencialnych poruchovych stavov.

Zamestnanci DataCentra spolupracovali pri Udrzbe a opravach zariadeni komunikaé¢ného vybavenia a havarijnych vypadkov
liniek, pri prevadzkovani Sifratorov, pri roznych meraniach a pri Udrzbe optiky zalustenej priamo v stojanoch komunikaéného
uzla v DataCentre.

IP telefénia DataCentra v hodnotenom obdobi pracovala bez vacsich problémov. V stlade s poziadavkami boli vykonavané
potrebné zmeny v parametroch klapiek a priebezne boli odstrafiované vzniknuté poruchy. Nezavislost teleféonnej prevadzky
DataCentra od sietového napatia bola aj nadalej kryta z UPS3.

Pokracovalo v skvalitfiovani monitorovania chodu pocitaCovej saly a jej podpornych zariadeni - stéla sluzba CMP
v DataCentre bola v€as informovana o vynimo¢nych stavoch a mohla tak zabezpegit rychly zasah. Systém umozriuje poslat
varovné maily a SMS na vybrané adresy, resp. telefénne Cisla.

Aj v prvom polroku 2013 boli zabezpecované pripojenia dalSich rack-ov na systém distriblcie el. energie, do napajacich
vetiev boli inStalované merace prudu, sustavne su sledované odbery elektrickej energie v technologickych priestoroch a
pravidelne je kontrolovany stav oboch hlavnych UPS a prebiehalo pravidelné testovanie nového aaj starého
dieselgeneratora.

Priebezne boli po¢as 1.polroku 2013 kontrolované stavy UPS - bola vykonavana ich profylaktika a overovanie sposobilosti
chodu, boli odstrafiované zistené poruchy a nedostatky na podpornych technickych zariadeniach a profylaktika
klimatizacnych zariadeni.

V ramci medzinarodnej spoluprace bol aj v prvom polroku 2013 zabezpeovany chod narodného uzla TAXUD.

V sucinnosti so CCN/TC boli upgradované primarna aj zalozna linka do siete CCN/CSI a prevedena migracia siete WAN,
koordinovana zo CCN technického centra v Bruseli. V ramci tejto migracie bola zabezpecena plna dudlnost pripojenia na
europsku siet’ doplnenim sekundarneho smerova¢a a zapojenim sekundarneho prepinaa bola zvySena priepustnost
zaloznej linky. Bola zrealizovana pine diverzifikovana infrastruktira zabezpecenim dualneho vstupu pripojnych liniek do
budovy.

Prebehla migracia podpory CCN/TC z ITSM1 na ITSM2. Do Bruselského projektu bol zavedeny novy systém COPIS.

V sulade s potrebami uzivatelov Ministerstva financii SR a Finan¢nej spravy SR prebiehala spolupraca pri nasadzovani
novych aplik&cii a pri rieSeni problémov v prevadzkovanych aplikaciach. Spolu s partnermi v CCN/TC v Bruseli boli pre nové
aplikacie vytvarané k nim hesla, pridavané, odoberané a upravované konté podla poziadaviek. Priebezne bola udrzovana
potrebna dokumentacia.
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Sustavne prebiehalo monitorovanie €innosti narodného uzla CCN/CSI, pri¢om boli podla potreby uskutocriované prislusné
zéasahy. Bolo ukongené pravidelné zalohovanie na pasky - od konca roku 2012 bolo zalohovanie zabezpe€ované iba podfa
poziadavky z Bruselu.

DataCentrum pésobilo od vzniku Finanénej spravy SR ako systémovy integrator pri spustani ISVS FS - predovSetkym
s cielom optimalizacie dizajnu KTI pre prepojenie datovych centier Colného riaditelstva, Danového riaditelstva
a DataCentra. Na zaklade takto ziskanych informacii bolo nasledne kreované IT prostredie pre AD, Microsoft Exchange,
Sharepoint a realizované komunikaéné prostredie ISVS FS SR.

Odborni garanti DataCentra kontinualne zabezpecovali spofahlivi a bezpecnu prevadzku KTI pre Ministerstvo financii SR,
Statnu pokladnicu, Agenturu riadenia dlhu a likvidity a Finanénu spravu SR.

Pre potreby FS SR zabezpecilo DataCentrum technologicky upgrade hlavnych uzlov WAN CR a WAN DR (CPE, LAN, FW)
a spolahlivd a bezpeénu prevadzku KTI.

Do CMP DataCentra bol implementovany systém sledovania Statistik vytazenosti jednotlivych datovych okruhov Financnej
spravy SR s cielom aktivneho monitoringu prevadzky po¢as implementacie novych aplikacii Finan¢nej spravy SR. Tymto
spbésobom bola KTI priebezne nastavovana podfa aktudlnych zatazi jednotlivych liniek. DataCentrum zabezpedilo
zjednotenie WAN sieti CR SR a DR SR do jednotnej WAN FS (Full mesh). Aktivnym pristupom k sledovaniu prevadzky
WAN FS a expresnym zabezpec€ovanim potrebnych kapacit KTI boli eliminované problémy v datovych prenosoch.

KTI bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohfadom na zmeny v legislative.

303 MIS MF SR - udaje za vykaznictvo

V prvom polroku 2013 boli vramci tejto Ulohy zasielané odberatelovi na MF SR - Odbor informatiky - oddelenie
projektového riadenia Udaje z jednotlivych IS spracovavanych v DataCentre pre potreby MIS MF SR.

Podpora pouzivatelov pri praci s aplikaciami rozpoctového informaéného systému - AP RIS (Aplikacna podpora

3L | prs)

DataCentrum prostrednictvom CPU zabezpecovalo v prvom polroku 2013 pre spravu a prevadzku informaéného systému
RIS pomoc pouzivatefom pri pouzivani jednotlivych modulov, odhalovanie nekorektnej funkcionality, zbieranie
a odovzdavanie nametov nadalSi rozvoj RIS. Pracovisko aplikaénej podpory RIS sa podielalo na riadiacich
a koordinac¢nych €innostiach. Pravidelne, raz mesacne, sa konali koordinacné porady, na ktorych sa rieSili vSetky vzniknuté
problémy v prevadzke RIS a podnety pre dalsi vyvoj.

Pracovisko aplika¢nej podpory RIS:

e poskytovalo aplikaénl podporu pouzivatelom pri praci s modulmi RIS: ZoRo (Zostavenie rozpoétu), MPR (Modul
programového rozpoétovania), Rl (Register investicii), MUR (Modul Gprav rozpoétu), ADI - adicionality, NU -
nefinanéné ukazovatele, MaH - monitorovanie a hodnotenie programovej Struktury, KaA - kontrola a audit, RIS —
mzdy a RIS SAM uréeny na zostavovanie, sledovanie a hodnotenie rozpo¢tu organizaciami samospravy, ktory nie
je este plne funkény pre vSetky subjekty Uzemnej samospravy, t.zn. nie vSetky subjekty su pripojené. VSetky obce
maju byt napojené v RIS SAM do konca roka 2013. Projekt RIS SAM pre subjekty Uzemnej samospravy bude
pokracovat’ aj v dalSom roku.

e priebezne sprostredkovavalo metodické a organizaéné usmernenia medzi vlastnikom procesu, resp. metodickym
garantom a pouzivatelmi,

e zaznamenavalo problémy pouzivatelov, ich poZiadavky a poskytovalo tieto informacie tretej urovni podpory,
metodickému garantovi a dodavatelovi RIS za ucelom analyzy najCastejSie sa vyskytujucich poziadaviek,
problémov a navrhovania uprav v jednotlivych moduloch. Pri poskytovani podpory a sluzieb spolupracovalo
s ostatnymi pracoviskami a uroviiami CPU.

Celkovy pocet a percentualny podiel vyrieSenych hlaseni tykajucich sa aplikanej podpory RIS po jednotlivych moduloch
a v porovnani s predchadzajucimi rokmi je uvedeny v nasledujucej tabulke a grafe:
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Modul RIS 2009 % 2010 % 2011 % 2012 % 1/2 2013 %
MUR 2120 39,9 2095 41,9 1709 44,0 1400 37,3 857 43,3
Z0Ro 958 18,0 683 13,7 510 13,1 586 15,6 527 26,6
MPR 91 1,7 170 3,4 87 2,2 68 1,8 67 3,4
RI 130 2,4 181 3,6 158 4,1 132 3,5 56 2,8
ADI 3 0,1 31 0,6 10 0,3 2 0,1 1 0,1
MaH 38 0,7 82 1,6 37 1,0 12 0,3 17 0,9
NU 1372 25,8 676 13,5 489 12,6 230 6,1 74 3,7
IS RIS 598 11,3 1080 21,6 787 20,3 1227 32,7 312 15,8
RIS-SAM * * * * 68 1,8 63 1,7 22 1,1
KAA * * * * 26 0,7 32 0,9 47 2,4
Spolu 5310 100,0 4998 100,0 3 881 100,0 3752 100,0 1980 100,0
/* Gdaje nie su k dispozicii
Pocet hlaseni - Moduly RIS OMUR
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Pomer poctu vyrieSenych hlaseni v roku 2013 podfa jednotlivych modulov RIS-u:
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BMUR
ISRIS RIS-SAM  KAA BZ0Ro
3N7L§/ 15,8% 1,1% 2.4% MUR BMPR
" 43.3%
MaH BRI
0.9% BADI
ADI BMaH
0.1% oNU
Rl @ISRIS
0,
o QRIS-SAM
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26,6%

Poznamka k Urovniam podpory:

1. droveri - kontaktné centrum: - podporu na tejto Urovni poskytuje DataCentrum a spociva v komunikacii s pouzivatelmi, t.j.
prijatie dopytu na sluzbu, jeho zatriedenie, blizSie Specifikovanie, rieSenie jednoduchSich alebo ¢asto sa opakujlcich
poziadaviek a postupenie poziadaviek na 2.droven;

2. uaroveni - aplikacna a technicka podpora pouZivatelov: - poskytuje ju DataCentrum a ide o rieSenie poziadaviek
a problémov pouzivatelov s funkcionalitou 1S, s dostupnostou IS cez komunikaéno-technologicku infrastrukturu, spravu
pouzivatel'skych opravneni a technicki podporu HW a SW vybavenia u pouzivatefla a postupenie poziadaviek na 3. urover;

3. droven - metodicka a systémova podpora: - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel / rieSitel 1S, pricom
ide o rieSenie a zodpovedanie metodickych otazok, vyvoj a aktualizaciu IS na zaklade poziadaviek z praxe, poziadaviek
vlastnika IS, pripadne zmeny legislativneho prostredia.

313

Ugtovny informaény systém obci a ich podriadenych rozpo&tovych a prispevkovych organizacii

V 1. polroku 2013 boli v rdmci tejto tlohy vykonané nasledovné ¢innosti:

Uprava programovej aplikacie v suvislosti so zmenami vo finanénych a Uctovnych vykazoch pre rok 2013
pre spracovanie Udajov obci, rozpoc¢tovych a prispevkovych organizacii vich pdsobnosti a subjektov verejnej
spravy, ktorymi su zaujmové zdruZenia pravnickych osOb a neziskové organizdcie poskytujuce vSeobecne
prospesné sluzby a dalSie pravnické osoby, ktorych neziskova Cinnost’ vyplyva z osobitného predpisu, aktualizacia
Ciselnika obci, rozpoc¢tovych a prispevkovych organizacii v ich pdsobnosti, spracovanie finanénych a uctovnych
vykazov obci k 31. 12. 2012 (8 druhov vykazov), Poznamok k Gétovnej zavierke (Strukturovanej i nestruktirovanej
Casti Poznamok) za rok 2012, finanénych vykazov obci k 31. 03. 2013 (5 druhov vykazov) za 2 926 obci, 2181
rozpoc¢tovych organizacii v pdsobnosti obci, 261 prispevkovych organizacii v pdsobnosti obci a 53 neziskovych
organizacii,

kontrola spravnosti logickych vazieb udajov za jednotlivé druhy vykazov, oprava chybnych udajov komunikaciou s
predkladatelmi vykazov prostrednictvom metodikov obci a vypracovanie programov pre Standardné zostavy podfa
poziadaviek pracovnikov MF SR, vyber dat zo spracovanych udajov za 4. Stvrtrok 2012 pre vytvorenie tabuliek
Statneho zavere&ného Gétu za rok 2012 za obce, vytvorenie a odovzdanie vSetkych poZadovanych vystupov za
obce na Sekciu Statneho vykaznictva a Sekciu rozpoctovej politiky MF SR za 4. Stvrtrok 2012 a 1. Stvrtrok 2013.

Okrem Standardnych zostav pre MF SR bolo odovzdanych 26 rozsiahlejSich neStandardnych vystupov podfa poziadaviek
MF SR, ¢o si vyziadalo:

vypracovanie novych programov s ¢asovou i vecnou naro¢nostou spracovania tychto uloh,

vyber a prenos individualnych udajov za obce, rozpoctové a prispevkové organizacie v ich pdsobnosti a subjekty
verejnej spravy, ktorymi si zaujmové zdruzenia pravnickych osdb a neziskové organizacie poskytujuce vSeobecne
prospesné sluzby a dalsie pravnické osoby, ktorych neziskova &innost vyplyva z osobitného predpisu do IS Statne;
pokladnice za 4. Stvrtrok 2012 a 1. Stvrtrok 2013,

vytvorenie a odovzdanie pozadovanych vystupov Ministerstvu dopravy, vystavby a regionalneho rozvoja SR,

vyber a odovzdanie individualnych udajov za obce a rozpoctové a prispevkové organizacie v ich pdsobnosti do MIS
na MF SR za 4. $tvrtrok 2012 a 1. §tvrtrok 2013, SU SR, Najvy$siemu kontrolnému Gradu a subjektom — CRIF
(Slovak Credit Bureau), SIMS a Narodnej banke Slovenska, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani
udajov, ako aj poskytnutie vyziadanych udajov podl'a zakona o verejnom pristupe k informaciam,
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- bol aktualizovany obsah prilohy ¢.1 k dohode o vzajomnom poskytovani udajov uzavretej medzi DataCentrom
a SU SR.
Uvedeny pocet rozpoctovych a prispevkovych organizacii a neziskovych organizacii je zo spracovania udajov k 31. 03.
2013. Tento pocet je premenlivy, pretoZe pri spracovani vykazov za dany Stvrtrok su dodané udaje za novovzniknuté
rozpoctové, prispevkové a neziskové organizacie a su vylucené organizacie, ktoré nepredkladaju udaje z dévodu zaniku
organizacie.

Programové vybavenie pre automatizovany zber uétovnych vykazov obci a ich podriadenych rozpoctovych

= a prispevkovych organizacii (AZUV)

V prvom polroku 2013 v ramci tejto ulohy bolo vykonané:

tvorba a aktualizacia Struktury vstupnych stuborov pre predkladanie udajov jednotlivymi obcami a ich podriadenymi
rozpoctovymi, prispevkovymi a neziskovymi organizaciami,

prepracovanie a Uprava aplikacii (vstupné obrazovky, kontroly, vystupy) v suvislosti so zmenami vo vzoroch
finan€nych a uétovnych vykazov pre rok 2013,

vytvorenie nového cCiselnika rozpoctovej klasifikacie v suvislosti so zmenami v rozpoctovej klasifikacii platnej pre rok
2013,

aktualizacia Ciselnika obci, rozpoctovych, prispevkovych a neziskovych organizacii v ich pésobnosti a poskytovanie
pouzivatel'skej podpory pri praci s aplikaciou AZUV,

bol vytvoreny a upraveny vystup z tejto ulohy do prostredia IT Oracle (Udaje za jednotlivé obce a ich podriadené
rozpoctove, prispevkové a neziskové organizacie v textovom tvare), ktory je vstupom pre ulohu 313,

V rdmci tejto Ulohy bola rie§ena tvorba $truktiry vstupnych stborov pre predkladanie Poznamok k IUZ za rok 2012
jednotlivymi obcami aich podriadenymi rozpoctovymi a prispevkovymi organizaciami, vytvorenie aplikacii a to vstupné
obrazovky pre zadavanie 50 tabuliek poznamok, kontroly jednotlivych tabuliek, vystupné zostavy a poskytovanie
pouzivatel'skej podpory pri praci s aplikaciou pre zber Poznamok.

Uzivatelom bola distribuovana nova aplikacia AZUV pod OS Windows pre spracovanie Poznamok a pre spracovanie Gdajov
za 1. Stvrtrok 2013 a pripravena aplikacia pre spracovanie udajov za 2. Stvrtrok 2013 na zaklade poziadaviek vyplyvajucich
z upresneni v metodike Uctovania obci a podfa poziadaviek pouzivatefov.

315 Programové vybavenie pre automatizovany zber tdajov pre potreby IS JUS za (izemnu samospravu

V prvom polroku 2013 v ramci tejto Ulohy bolo vykonané:

- tvorba a aktualizacia Struktury vstupnych suborov pre predkladanie udajov z konsolidovanej uctovnej zavierky obci,
formulara vzajomnych vztahov obci a ich rozpoétovych, prispevkovych organizacii a obchodnych spolo¢nosti,

- prepracovanie a Uprava aplikacii (vstupné obrazovky, kontroly, vystupy) v suvislosti s poziadavkami uzivatelov,

- aktualizacia Ciselnika Uctov, aktualizacia Ciselnika obci, rozpoctovych, prispevkovych a obchodnych spoloénosti
v ich pésobnosti,

- aktualizacia zoznamu uctovnych jednotiek suhrnného celku pre rok 2012,

- poskytovanie pouzivatelskej podpory pri praci s aplikaciou pre zber udajov pre potreby informacného systému
jednotného uctovnictva Statu.

Bol vytvoreny a upraveny vystup z tejto tlohy do prostredia IS JUS ((daje za jednotlivé obce a ich podriadené rozpoétove,
prispevkové a obchodné spolo¢nosti v predpisanom textovom tvare).

Zber Udajov je vykonavany za konsolidovany rok v troch etapach.

V I. etape boli nahrané 1UZ, II. etapa prebiehala v dvoch kolach. V prvom kole boli pozbierané a nahrané formulare
vzajomnych vztahov a v druhom kole boli pozbierané a nahrané opravy chybnych vztahov medzi jednotlivymi uctovnymi
jednotkami suhrnného celku. V lll. etape budu pozbierané a nahrané KUZ.

UzZivatelom bola na zaklade ich poZiadaviek dvakrat distribuovana nova aplikacia pre automatizovany zber udajov pre
potreby IS JUS za izemnu samospravu.

316 Informacény systém pre centralnu evidenciu zmliv o hypotekarnych Gveroch

Pri realizacii ulohy boli v prvom polroku 2013 vykonané nasledovné Cinnosti:
- archivacia udajov databazy centralnej evidencie k 31. 12. 2012,
- archivacia udajov vstupnych suborov predlozenych hypotekarnymi bankami,
- archivacia vystupnych suborov a zostav vytvorenych v DataCentre za jednotlivé mesiace roka 2012,

- vygenerované Sifrovacie kluc¢e platné pre rok 2013 pre zabezpecenie ochrany udajov pri ich elektronickom
prenose,
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- zrealizovana vymena verejnych klu€ov medzi hypotekarnymi bankami, DataCentrom a MF SR potvrdena
pisomnym protokolom.

Za ucelom uplatnenia naroku na poskytnutie Statneho prispevku a Statneho prispevku pre mladych k hypotekarnym averom
boli Udaje do centralnej evidencie predkladané z hypotekarnych bank formou Sifrovanych elektronickych suborov v
mesacnom intervale. Po overeni platnosti elektronického podpisu bola vykonana kontrola predlozenych udajov.
Nezrovnalosti v Strukture, formate a nedostatky vo vecnej spravnosti predlozenych udajov boli nahlasené prislusnej banke.
Po oprave a opatovnom predlozeni suboru spravnych udajov zo strany bank boli udaje spracované v zmysle poziadavky
MF SR.

Predmetom mesacného spracovania udajov centralnej evidencie zmluv bolo vyhodnotit opravnenost naroku poskytovania
Statneho prispevku samostatne za hypotekarne Uvery so Statnym prispevkom a hypotekarne Uvery so Statnym prispevkom
pre mladych. Zaroven bola mesacne vypocitavana celkova suma narokovaného Statneho prispevku v eurach za jednotlivé
banky a typ uveru. Vzniknuté rozdiely v celkovej vySke narokovaného Statneho prispevku vypocitaného z udajov centralnej
evidencie a skutocne narokovaného Statneho prispevku hypotekarnymi bankami za prislusné obdobie spracovania boli
konzultované s opravnenymi osobami ur€enymi zo strany bank. Nasledne boli rozdiely v narokoch na Statny prispevok
upravené.

Standardné vystupné zostavy boli predkladané na MF SR a hypotekarnym bankam formou &ifrovanych elektronickych
suborov. Pripadné pisomné poziadavky na opravu udajov zo strany bank boli so suhlasom MF SR priebezne realizované
v databaze udajov centralnej evidencie.

317 Podpora pouzivatelov pri praci s aplikaciami IS SP — AP IS SP (Aplikaéna podpora IS SP) - moduly Vykaznictvo
a Majetok

DataCentrum aj vprvom polroku 2013 plnilo dlohu zabezpecenia pomoci koncovym pouZivatefom pri pouzivani
informacéného systému SP, zabezpecovalo aplikaénu podporu v module Vykaznictvo pre koncovych pouzivatelov modulu,
odhalovanie nekorektnosti a disfunkcionalit v aplikacii, zber a odovzdavanie nametov pre dalsi rozvoj tohto informacného
systému.

Pomoc pouzivatelom modulu IS SSP Vykaznictvo bola zabezpe&ovana prostrednictvom metodického a organizaéného
usmernenia a komunikaciou s rieSitefmi na tretej urovni podpory za uUcelom vyrieSenia pouzivatelského problému.
Zaznamenavané boli aj pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola
budovana databdza Casto kladenych otédzok a odpovedi. Plnenie ulohy sa realizovalo v Uzkej spolupraci s ostatnymi
uroviiami a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poziadavky na poskytovanie podpory pouzivatelov
pri praci s nim.

Celkovy poget hlaseni tykajucich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je v porovnani s ostatnymi rokmi
nasledovny:

2007 2008 2009 2010 2011 2012 1/2 2013

Vykaznictvo 1751 1773 2771 5357 1890 1488 1553

V grafickom vyjadreni pocet uzatvorenych hlaseni k vykaznictvu bol nasledovny:

Pocet hlaseni - Vykaznictvo
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318 Podpora pouzivatelov pri praci s aplikaciami IS SP — AP IS SP (Aplikaéna podpora IS SP) - modul Riadenie
vydavkov (ManEXx)

V hodnotenom obdobi plnilo DataCentrum Ulohu podpory pouzivatelov zabezpe€enim pomoci koncovym pouzivatefom pri
pouzivani Informaéného systému pre systém Statnej pokladnice, zabezpeCenim spravy a prevadzky systému,
zabezpecenim aplikatnej podpory v module Riadenia vydavkov pre koncovych pouzivatelov modulu, odhalovanim
nekorektnosti a disfunkcionalit v aplikacii, zberom a odovzdavanim nametov pre dal$i rozvoj tohto IS a participovalo tiez na
spolupréci riesitelov systémov RIS a IS SSP.

Pomoc pouzivatelom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana prostrednictvom telefonickej
komunikacie a priamou navigaciou na obrazovke. Pouzivateflom boli sprostredkovdvané metodické a organizacné
usmernenia a komunikacia s rieSitelmi na tretej urovni podpory za uc¢elom vyrieSenia pouzivatelského problému. Okrem
toho boli zaznamenavané pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola
budovana databdza cCasto kladenych otadzok a odpovedi. Plnenie ulohy sa realizovalo v Uzkej spolupraci s ostatnymi
uroviiami a skupinami CPU.

Celkovy poéet hlaseni tykajdcich sa aplikaénej podpory modulu IS SSP pre riadenie vydavkov ManEx je nasledovny:

2007 2008 2009 2010 2011 2012 1/2 2013

Riadenie vydavkov 12 636 10 756 11 152 10 381 8 717 6 336 2028

Pocet hlaseni - Riadenie vydavkov
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321 Spracovanie Udajov o dani z nehnutelnosti

V ramci ulohy boli zapracované zmeny do programového vybavenia Ulohy pre spracovanie udajov z Vykazov o dani
z nehnutelnosti za rok 2012 v prostredi MS Excel.

DataCentrum zabezpecilo prijem elektronickych formularov a ruéné nahravanie z papierovej do elektronickej formy tych
vykazov, ktoré neboli doru¢ené v elektronickej forme.

Spolu bolo doru¢enych 2 612 vykazov, ktoré boli skontrolované a spracované podla poziadaviek MF SR. Boli vytvorené
vystupy v papierovej forme. Tabulkova Cast obsahovala spracované Udaje za Slovensku republiku, kraje a okresy SR za rok
2012 a graficka Cast obsahovala prehlad vyvoja jednotlivych ukazovatelov za Slovensku republiku a kraje za roky 2004 az
2012.

323 Informacény systém pre centralnu evidenciu zmliv o stavebnom sporeni

K lepSiemu hospodareniu s prostriedkami Statneho rozpoctu prispievaju aj vysledky informacného systému pre centralnu
evidenciu a priebezné hodnotenie zmlluv o stavebnom sporeni, pri ktorych sa uplatfiuje narok na Statnu prémiu
u registrovanych stavebnych sporitelni.

V ramci ulohy boli pre zabezpecenie ochrany osobnych Udajov zaciatkom roka vygenerované, vymenené a archivované
verejné PGP klUu¢e opravnenych os6b na MF SR, v DataCentre a za bankové subjekty zapojené do prevadzky IS pre
centralnu evidenciu zmlav o stavebnom sporeni v roku 2013.

Mesacne boli vypracovavané standardné vystupy z prémiovo zvyhodnenych zmluv fyzickych oséb a Standardné vystupy z
prémiovo zvyhodnenych zmluv pravnickych osdb za obdobia 12/2012 — 05/2013 pre MF SR. Pri spracovani udajov boli
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zistované pocty novych stavebnych sporitelov a zmluv za jednotlivé stavebné sporitelne, odhalené viacnasobné naroky
na poskytované vyhody stavebného sporenia v ré6znych stavebnych sporitelniach.

Mesacne boli vypracovavané standardné vystupy z prémiovo zvyhodnenych zmlav fyzickych oséb a Standardné vystupy z
prémiovo zvyhodnenych zmluv pravnickych oséb za obdobie 12/2012 — 05/2013 pre stavebné sporitelne.

Bol vypracovany aj vystup zo spracovania opravnenych finanénych narokov fyzickych oséb a vystup zo spracovania
opravnenych finanénych narokov pravnickych oséb za rok 2012 pre MF SR a bola realizovana aktualizacia programového
vybavenia informa¢ného systému platného od 1. 1. 2013.

Realizovala sa archivacia centralnej databazy stavebnych sporitelov za rok 2012, vstupnych a vystupnych suborov
a programového vybavenia ulohy za rok 2012.

Za U€elom vykonu S$tatneho dozoru zameraného na kontrolu dodrziavania podmienok poskytovania Statnej prémie pri
stavebnom sporeni boli pre Odbor viastnych zdrojov a Statneho dozoru MF SR urobené vystupy z centralnej evidencie za
Prvu stavebnu sporitelfiu a. s. za obdobie predkladania od 1. 1. 2009 do 31. 12. 2012.

Pre potreby MF SR bol vypracovany mimoriadny vystup z centralnej evidencie zmliv o stavebnom sporeni z udajov od 28.
6. 2004 do 31. 12. 2010 za vybranych sporitelov.

341 Ugtovny informaény systém pravnickych a fyzickych oséb Gétujlcich v sustave podvojného uétovnictva

V ramci tejto ulohy boli v prvom polroku 2013 vykonané nasledovné Cinnosti:

- bol aktualizovany ro¢ny harmonogram ulohy pre prijem, spracovanie a poskytovanie udajov z u¢tovnych vykazov
typu U€ POD spracovanych v IT Oracle,

- v spolupraci s MF SR bola vykonana analyza a zmena v metodickych kontrolach Gdajov. Bol vykonany prijem
Stvrtej davky udajov za rok 2011 z Finanéného riaditelstva SR (FR SR) v elektronickom tvare,

- bolo ukonéené Standardné spracovanie vstupov v 4 davkach v celkovom objeme 189 406 dvojic suvah a vykazov
ziskov a strat za rok 2011, z &oho 24 % boli opravné podania riadnej UZ a 0,5 % boli z mimoriadnej utovnej
zavierky. Pre Ucely pripadnej vyzvy subjektov na opravné podanie vykazov boli zaslané na FR SR zoznamy
subjektov s podozrivou mernou jednotkou, s chybou nerovnosti vysledku hospodarenia v stivahe a vykaze ziskov
a strat ai. Kone€ny pocet disponibilnych udajov z uétovnych vykazov riadnych uctovnych zavierok v rezortnej
databaze je 141 869 dvojic vykazov,

- bol vytvoreny pracovny register Uétovnych jednotiek SR za spracované udaje, v ktorom boli Gétovnym jednotkam
za spravne Udaje priradené Statistické klasifikacie,

- boli vytvorené nové a aktualizované existujuce programové aplikacie pre kontrolu a spracovanie udajov aich
vyber pre externych odberatelov vo forme suborov agregovanych a individualnych udajov,

- boli vytvorené vystupy individudlnych Gdajov - aj anonymizovanych - pre MF SR: veduci sluzobného uradu
(pre externych odberatefov, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani Udajov), Odbor informatiky (pre
MIS), pre Uely testovania a prevadzky IS Registra Ggtovnych zavierok (RUZ) externému riesitelovi a pre SU SR,

- pre potreby RUZ boli vytvorené vystupy individualnych udajov aj za mimoriadne G&tovné zavierky za roky 2009 —
2011,

- pre Sekciu dafiovu a colni MF SR boli vykonané kvantifikacie po¢tu mikro, strednych a velkych subjektov podia
pozadovanych kritérii za roky 2009 az 2011,

- pre MH SR boli poskytnuté anonymizované individualne Udaje za rok 2011 v zmysle poverenia MF SR pre
potreby Narodnej agentury pre rozvoj malého a stredného podnikania (NARMSP),

- bolo uskutoénené spracovanie Udajov a tvorba vystupov za agregované udaje pre NARMSP a inych externych
odberatelov bankového a sukromného sektora,

- bol pripomienkovany navrh MF SR pre skrateny rozsah vykazov typu POD
- bola aktualizovana priloha zmluvy k odberu tdajov, uzavretej medzi DataCentrom a SU SR,

- bola zabezpe&ena priprava Ug&tovného IS pravnickych a fyzickych osOb UCtujucich v sustave podvojného
uctovnictva pre spracovanie udajov z uctovnych vykazov typu UE POD za uctovné obdobie kalendarneho roka
2012, resp. hospodarskeho roka 2011/2012, ¢o predstavuje: aktualizaciu parametrov a existujucich programovych
aplikacif,

- bol uskuto¢neny prijem prvej davky udajov z uctovnych vykazov v objeme 163 987 dvojic suvah a vysledoviek a
1541 zaznamov z evidencie subjektov s hospodarskym rokom z FR SR v elektronickom tvare; udaje boli
spracované a su pripravené pre ich dalSie vyuzitie,

- boli vytvorené vystupy individualnych Gdajov pre MF SR pre potreby Registra uétovnych zavierok externému
rieSitelovi.

Ugtovny informadny systém Udtovnych vykazov podnikatelskej sféry fyzickych os6b Gétujlcich v ststave

= jednoduchého uétovnictva

V prvom polroku 2013 bola prevzata v elektronickej forme z Finanéného riaditelstva 4. davka udajov UIsS FO jednoduché
Udtovnictvo za rok 2011. Odberatelovi zo SU SR boli poskytnuté agregované vystupné zostavy vytvorené z tdajov UIS FO
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za rok 2011, ako aj subory individualnych dat reprezentujucich toto obdobie. V januari to boli priebezné a koncom aprila
definitivne vystupy. Priebezne boli vykonavané opravy chybnych dat v prostredi FORMS.

Pre MIS MF SR boli poskytnuté udaje za vykaznictvo fyzickych osdb za rok 2011 a k nim prislichajuci register uctovnych
jednotiek Uctujucich v sustave jednoduchého Uétovnictva. Boli zrealizované vybery Udajov podla poziadaviek externych
odberatelov zo Slovenskej informacnej a marketingovej spolo¢nosti (SIMS) a UniCreditBank za obdobie roka 2011. Pre
Narodnu agenturu pre malé a stredné podnikanie (NARMSP) boli zrealizované agregované vystupy z udajov vykazov ug
FO za rok 2011. Ministerstvu hospodarstva boli odovzdané individualne Udaje z vykazov U¢ FO na zaklade nimi
stanovenych vyberovych kritérii.

Na zaver spracovania dat za rok 2011 bola uskuto¢nena archivacia udajov uvedeného obdobia ako aj registra uctovnych
jednotiek za toto obdobie do prezentacnej vrstvy v koneénom rozsahu 209 644 dvojic vykazov.

V zévere 1. polroka 2013 bol uskuto&neny prijem a kontrola prvej davky Gdajov UIS FO jednoduché uUétovnictvo
z Finanéného riaditel'stva za rok 2012 v mnozstve priblizne 188 tisic u¢tovnych jednotiek.

343 Ugtovny informaény systém neziskovych Ggtovnych jednotiek tétujticich v stistave podvojného Gétovnictva

V réamci tejto ulohy bolo v prvom polroku 2013:

- aktualizované aplikatné programoveé vybavenie na nahravanie udajov v prostredi MS Access z Uctovnych
vykazov typu U¢ NUJ 1-01 a U¢ NUJ 2-01,

- boli vypracované pracovné tabulky pre evidenciu prijatych vykazov - k 28.6.2013 dosSlo z dafiovych uradov,
pobociek a kontaktnych miest 5 148 dvojic Uétovnych vykazov typu NUJ za rok 2012 v papierovej forme.

- prebiehalo nahravanie udajov z papierovej do elektronickej formy a boli vykonané manipulaéné prace s vykazmi
(triedenie, evidencia, distriblcia, oprava chybnych identifikacii a zber). Udaje z Ugtovnych vykazov v elektronickej
forme v tvare *.txt siborov boli nahraté do tabuliek disponibilnej databazy centralneho databazového systému v
prostredi IT Oracle,

- bolo aktualizované programové vybavenie v prostredi IT Oracle vzhladom na novu $truktdru vykazov a boli
aktualizované a doplnené nové vystupné poZiadavky SU SR do aplikaéného programového vybavenia pre
vytvorenie vystupnych slborov typu *.csv a vypracované vystupné subory pre SU SR podla zadanych
poziadaviek — finalne udaje za rok 2011,

- pre MIS MF SR boli vypracované vystupné subory za rok 2011 v rozdeleni na dobré a chybné udaje a k nim
prisluchajuci register uctovnych jednotiek uctujucich v sustave podvojného uctovnictva.

344 Ugtovny informaény systém Gétovnych vykazov neziskovej sféry - jednoduché uétovnictvo

V réamci tejto Ulohy bola v prvom polroku 2013:

- vykonana archivacia vykazov a Gdajov v databaze za vykazy U& NO 1-01 a Ug NO 2-01 k 31. 12. 2011 a SU SR
boli odovzdané finalne zostavy za vykazy za rok 2011,

- pre MIS MF SR boli poskytnuté udaje za vykazy za rok 2011 za dobré aj chybné Udaje a k nim prislichajici register
uctovnych jednotiek Uctujucich v sustave jednoduchého Uctovnictva,

- vsuvislosti so zmenou Struktury uctovného vykazu bola uskutonena aktualizacia aplikaéného programového
vybavenia, €o predstavovalo analyzu zmien v legislative, analyzu a reStrukturalizaciu vstupnych a vystupnych
suborov a tabuliek, Upravu metodickych kontrol a parametrov pre spracovanie dalSieho obdobia. Zaroven bolo
upravené aj aplikacné programové vybavenie pre typovanie udajov z vykazov v prostredi MS Access na zaklade
metodickych zmien vo vykaze,

- bol zrealizovany zber, evidencia, kontrola, oprava chybnych identifikacii z jednotlivych Darovych tradov, pobociek
a kontaktnych miest v pocte cca 11 600 ks podla aktualneho Statistického a Dariového registra organizacii, vratane
zabezpecCenia ich distribucia a natypovanie do textového suboru,

- na zéklade poZiadaviek SU SR bolo vytvorené a upravené aplikaéné programové vybavenie pre tvorbu novych
vystupnych suborov podla pozadovanych kritérii.

Sprava a spracovanie Udajov registrov a giselnikov pre UIS G&tovnych vykazov podnikatelskej a neziskovej

345 4
sféry

V priebehu prvého polroka 2013 bolo uskutoénené prevzatie a spracovanie Gdajov registra ekonomickych subjektov zo SU
SR za rok 2012 ako aj Ciselnikov prislichajucich tomuto registru a nahrané do prostredia Oracle.

Z FR SR boli prevzaté dafové registre organizacii za pravnické a fyzické osoby za rok 2012. Dariovy register za pravnické
osoby bol nahrany do prostredia Oracle.
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351 Hlasenie o spotrebitel'skych uveroch

V ramci tejto ulohy boli obdrzané udaje o novoposkytnutych spotrebitelskych Gveroch od vSetkych veritelov, ktoré su z MF
SR elektronickou postou predkladané DataCentru v suboroch vo formate *.xml, ich kontrola a vyhodnotenie. Nasledne boli z
tychto udajov vypocitané objemy novoposkytnutych spotrebitelskych Uverov a kreditnych kariet kumulativhe za vSetkych
veritelov, priemerné hodnoty RPMN (roéna percentualna miera nakladov) za jednotlivé typy novoposkytnutych
spotrebitelskych Uverov (ide o vazené priemery za vSetkych veritelov pricom vahovou informéciou je prislusny objem
jednotlivych typov novoposkytnutych spotrebitelskych uverov). Zo suhrnnej tabulky bol urobeny vypocet vazenych
priemerov RPMN za jednotlivé obdobia zmluvnej splatnosti od 3 do 6 mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov, od 5
do 10 rokov, od 10 rokov a za jednotlivé typy spotrebitelskych Gverov.

V 1. polroku 2013 bolo uskuto¢nené spracovanie udajov za 4. Stvrtrok 2012 a 1. Stvrtrok 2013, pricom boli vypracované a
odovzdané na MF SR suhrnné tabulky, vratane zoznamu subjektov, ktorych udaje boli do nich zahrnuté.

352 Informacény systém pre centralnu evidenciu zmliv o mladomanzelskych dveroch

V ramci plnenia ulohy za prvy polrok 2013 boli zrealizované nasledovné ¢innosti:
- archivacia udajov databazy centralnej evidencie k 31. 12. 2012,

- archivacia vstupnych suborov predlozenych bankami a vystupnych suborov vytvorenych v DataCentre za
jednotlivé mesiace roka 2012,

- vygenerované Sifrovacie kluc¢e platné pre rok 2013 pre zabezpecenie ochrany udajov pri ich elektronickom prenose,
- zrealizovana vymena verejnych klu€¢ov medzi bankami, DataCentrom a MF SR potvrdena pisomnym protokolom.

Za ucCelom uplatnenia naroku na poskytnutie statneho prispevku k mladomanzelskym uverom boli udaje predkladané do
centralnej evidencie z bank formou Sifrovanych elektronickych suborov v mesaénom intervale. Po overeni platnosti
elektronického podpisu a naslednej kontrole vecnej spravnosti predlozenych udajov bolo zrealizované spracovanie
v zmysle poziadaviek MF SR.

Predmetom mesacného spracovania udajov centralnej evidencie mladomanzelskych uverov bolo vyhodnotit’ narok na Statny
prispevok a vypocitat vySku sumy narokovaného Statneho prispevku v eurach za kazda banku.

Standardné vystupné zostavy boli predkladané na MF SR a prislu$nym bankam formou $ifrovanych elektronickych stborov.

402 Technicka, komunikaéna a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov, pouzivatelskych kont,
zalohovania, rieSenie incidentov prevadzky, rieSenie hardvérovych problémov atd., boli v 1. polroku 2013 vykonané
nasledujuce aktivity v jednotlivych oblastiach €innosti:

Sprava operaénych systémov

Ciefom a obsahom spravy operaénych systémov Windows Server 2003 a Windows Server 2008 bolo zabezpedit
bezporuchovi prevadzku serverov v lokalnej sieti DataCentra. Vykonavali sa bezné administratorské ¢innosti zamerané na
predchadzanie vypadkom, ako je kontrola logov, diskovych subsystémov, pouzivatelskych uUctov, rieSenie skupinovych
politik, zalohovania, rieSenie incidentov prevadzky, rieSenie hardvérovych problémov a softvérovych problémov, antivirova
ochrana serverov a pracovnych stanic, podpora pouzivatelov a aktualizacia operaénych systémov prostrednictvom
Windows Server Update Services a zabezpecovali sa planované odstavky a bezproblémovy nabeh po odstavkach. Na
serveroch sa odstranovali chyby zo systémovych logov.

VSetky €innosti su spojené aj so spravou domény, spravou pracovnych stanic a antivirusovou a antispamovou ochranou.

Bol vykonany audit Microsoft licencii, ktorého cielom bolo zistit verzie operacného systému a Microsoft Office na
pracovnych staniciach. Zber udajov sa vykonal prostrednictvom dvoch serverov s operaénym systémom Windows Server
2008 R2, ktoré boli nainStalované v obidvoch prevadzkovanych doménach v sulade s poziadavkami pilotného projektu
MF SR Integraény modul pre Portal na evidenciu licencii.

Pre UcCely zberu dat na monitorovanie serverov DataCentra boli na serveroch nainStalovani agenti aplikacie ArcSight.
Monitorovanie serverov zabezpedéuje CSIRT.

V prvom polroku sa rozbehol projekt CSIRTu Themis, do ktorého boli zaradené pocitate z LAN DataCentra a riesili sa
bezpecnostné upozornenia z reportov.

Pre potreby projektu SPPIT boli nainstalované a spravované tri servery s operaénym systémom Windows server 2008 R2
SP1.

Projekt Centralna sprava privilegovanych pouzivatelov, pre ktory boli v decembri 2012 pripravené servery s operaénym
systémom Windows Server 2008 a Windows Server 2008 R2, pokrac¢oval vy$pecifikovanim systémov, administratorov,
vlastnikov a auditorov zaskolenim administratorov a vlastnikov systémov a vytvaranim pristupov.

V hodnotenom obdobi boli do infrastruktiry zapojené nové zariadenia pre prevadzku virtualizanej platformy. Boli
nakonfigurované pristupy ku datovym zdrojom existujucej virtualizanej platformy, ¢o su nutné predpoklady pre uspesSnu
migraciu celej infradtruktiry na novy hardvér a boli vykonané testy novej verzie hypervizora.
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Sprava domény (Active Directory)

Spravovali sa dve domény - jedna pre internych, druha pre externych zamestnancov. V ramci ulohy sa vytvarali Gty novym
zamestnancom, zakazovali Uty zamestnancom, ktori odisli, menili sa pristupové prava preradenym zamestnancom, rieSili
sa zmeny pristupovych prav podla potrieb a poziadaviek, zabezpecovala sa konfiguracia DHCP a rezervacia IP adries
podla poziadaviek.

Cez doménové politiky sa rieSilo €lenstvo pocitatov v skupinach tak, aby bola zabezpecena aktualizacia operacnych
systémov pracovnych stanic.

RieSila sa podpora doménovych pouzivatelov a cez doménové politiky sa riesSili pristupové prava pouzivatel'skych uctov na
zdroje v doméne, ¢i uz pri vytvarani uctu, preradovani zamestnanca alebo jeho priradeni na rieSenie urcitého projektu. V
samostatnej doméne pre externych zamestnancov sa zaviedla politika zakazu pouzivania USB zariadeni pre vybrané
skupiny.

Sprava operacnych systémov Linux
Pocas 1. polroka 2013 prebiehala aktualizacia operaénych systémov Linux a aktivovali sa nové RHEL licencie.

Okrem toho:
- bol do ostrej prevadzky nasadeny server s portalmi obce.datacentrum.sk a dzn.datacentrum.sk,

- upravovali sa apridavali sa nové zdénové konfiguracie na DNS serveroch podla poziadaviek a potrieb
pouzivatelov,

- zmenila sa mailova doména gmail.sk na ktidc.sk,
- upravila sa konfiguracia proxy servera na preposielanie logov v ramci projektu Themis,

- ukongila sa ¢innost ServiceDesk remote adapter serverov a boli nahradené novymi servermi v ramci
sprevadzkovania Service Managera,

- bola ukonéena migracia na nové servery Konzoly 2 a pribudli weby na monitorovanie v Konzole 2.
Aj nadalej bola vykonavana pravidelna profylaktika Unixovych serverov za podpory dodavatefa:

- vytvarali sa uéty novym zamestnancom, zakazovali ucty zamestnancom, ktori odisli, menili sa pristupové prava
preradenym zamestnancom,

- riesSili sa zmeny pristupovych prav v ramci adresarovej Struktury fileservera podla potrieb a poziadaviek,

- cez doménové politiky sa rieSilo ¢lenstvo poéitacov v skupinach, pozadované WSUS serverom tak, aby sa
zabezpecilo updatovanie operaénych systémov pracovnych stanic,

- rieSila sa podpora doménovych pouzivatelov a pristupové prava pouzivatelskych G¢tov na zdroje v doméne, €Ci uz
pri vytvarani U¢tu, preradovani zamestnanca alebo jeho priradeni na rieSenie urcitého projektu.

Sprava databaz a databazovych serverov

Cielom administracie databaz je sprava testovacieho a produkéného databazového prostredia, poskytovanie databazovych
sluZieb pouzivatelom a technicka podpora rieSitefov uloh. Na zaklade toho:

- vytvarali sa denné a tyZzdenné riadne zalohy databaz a kontrolovali sa logy priebehu zalohovania; zalohovali sa
prislusné archivne redology; vytvarali sa mimoriadne zalohy vybranych uzivatelskych objektov a ich obnova,

- priebezne boli inStalované patche pre databazovy server a vykonaval sa planovany a neplanovany restart
databaz,

- bola vykonana archivacia udajov a pripravené prostredie pre spracovanie udajov dalSieho uctovného obdobia,
- bola monitorovana velkost a vyuzitie tabulkovych priestorov, pri¢om neobsadeny priestor bol dealokovany,

- vykonala sa synchronizacia testovacieho a produkéného prostredia,

- boli sledované auditné zaznamy databazovych operacii, obsah alert logov a vykonané potrebné zmeny,

- bola vykonana instalacia a konfiguracia vysSej verzie Weblogic aplikatného servera, nainStalované patche,
prekompilované pouzivané aplikacie a pravidelne sa vykonava upgrade JAVA prostredia; na pouzivatelskych PC
bol vykonany upgrade JAVA prostredia a spristupnené aplikacie weblogic-u vyssej verzie.

Operativne je pouzivatefom databaz poskytovana technicka podpora. Boli prevzaté udaje uctovnych vykazov pravnickych
a fyzickych oséb v elektronickej forme.

Evidencia licencii Oracle produktov aich maintenance podla jednotlivych IS je priebezne udrziavana a udaje su
poskytované ako podklady pre obnovenie maintenance a nakup novych licencii.

Administracia LAN, WAN a redakénych systémov

Na pristupovej infrastruktire DataCentra, ktoru vyuzivaju pouzivatelia pri pristupe ku aplikdciam z verejnej siete, prebehli
a v sucasnej dobe stale eSte prebiehaju zmeny, ktorych Ucelom je zvysit priepustnost a bezpec€nost’ tejto infrastruktury.
Prevadzané zmeny maju za ulohu zvySenie ochrany samotnych aplikacii i zabezpecenia pristupu k nim. Su¢astou tychto
zmien je vymena prepinaCov za prepinaCe s rozhraniami s vyS$Sou prenosovou rychlostou (1Gbit/s), vymena uz
nepodporovanej firewallovej technolégie za novd, podporovanu, s lepSimi parametrami (rychlost rozhrani, firewallova
priepustnost, pocet konkurentnych spojeni, atd.). Za i¢elom prevencie proti Gtokom boli nainstalované intrusion prevention
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zariadenia, ktoré chrania aplikacie pred utokmi z internetu aj z vnutornych sieti na nizSich vrstvac. Suc¢astou prevadzanych
zmien bol aj redizajn sietovej topoldgie infrastruktiry za ucelom jej zjednoduSenia, ¢o by v kone€nom désledku malo mat
pozitivny efekt na jej priepustnost.

Vacsia €ast novych technoldgii je uz v plnej prevadzke, nadalej vSak pokracuje ladenie konfiguracii a nastaveni.
Sprava systémov IDS

V hodnotenom obdobi sa na systémoch detekcie prienikov vykonavali rutinné a Standardné cinnosti suvisiace
s administraciou tychto systémov. Kazdodenne bol monitorovany stav jednotlivych sietovych a serverovych sond, ako tiez
zéalohovanie databazy udalosti a chybovych hlaseni.

V centralnej konzole bolo zachytenych 596 058 udalosti, z toho 1 010 s vysokou, 44 182 sostrednou a 551
876 s najnizSou prioritou.

Pokles zachytenych udalosti sa da vysvetlit postupnym vyradovanim jednotlivych sond a agentov z prevadzky, nakolko
systém detekcie Utokov bude nahradeny inym, novS§im systémom.

Kontrola udalosti, ktoré boli zaznamenané do centralnej konzoly nezistila Ziaden UspeSny utok na sucasti infrastruktary
DataCentra, u vacsiny bolo zistené Ze sa jedna o udalost typu ,false positive®, resp. o legalnu a povolend komunikaciu
niektorej aplikacie smerom z / do siete DataCentra.

Sprava Lotus Domino serverov

Vykonavala sa Standardna udrzba Lotus Domino servera. Prebiehala administracia postovych schranok a webovych
sluzieb.

Sprava webovych a aplikacnych sluzieb servera Lotus Domino

Web server pracoval vo virtualnom prostredi, ktoré efektivne vyuziva systémové zdroje a nasledne aj Usporu hardvéru.
Priebezne prebiehala na serveroch Standardna sprava a udrzba.

Podl'a pozZiadaviek a potrieb boli upravené nastavenia webovych a mailovych vstupnych bran. Pravidelne sa kontrolovali
a spravovali mailové karantény a rieSilo sa prepustanie legitimnych mailov.

V priebehu 1. polroka 2013 boli upravené nastavenia politik a pravidiel podl'a potrieb a poziadaviek.
Specialne sa vytvorila nova politika pre dtvar CSIRT.SK.
Sprava pracovnych stanic

V sledovanom obdobi roku 2013 prebiehala Standardna inStalacia a administracia pracovnych stanic. Vykonavala sa
Standardna bezna denna udrzba vypoctovej techniky - vratane hardvérovych a softvérovych rieSeni problémov, ktoré sa
vyskytli na PC u jednotlivych zamestnancov.

Antivirusova, antispyverova a antispamova ochrana serverov, pracovnych stanic a mailov

Antivirusova, antispyverova a antispamova ochrana serverov a pracovnych stanic vo vnutornej sieti bola zabezpe€ovana
prostrednictvom manazovacieho servera a pomocou antivirusového a antispamového rieSenia eSte pred vstupom do
vnutornej siete.

Na vSetkych serveroch je nastavena konfiguracia zvy$enej ochrany internetového prehliadaca.
Sprédva éipovych kariet a USB tokenov IS SP

V 1.polroku 2013 prebiehala bezna rutinna prevadzka udrzby a vyroby USB tokenov a €ipovych kariet ako aj servis €ipovych
kariet, ktory sa tykal hlavne oprav ¢ipovych kariet a USB tokenov podla poziadaviek pouzivatelov - odblokovanych bolo 865
ks Cipovych kariet, resp. USB tokenov a na 432 ks Cipovych kariet, resp. USB tokenoch bolo potrebné prerobit certifikat.

Zabezpecenie ¢innosti zaloZného pracoviska

Prevadzka ZVS v prvom polroku 2013 zabezpec&ovala spravu, monitoring, udrzbu a ¢innost systémov, zariadeni a aplikacii
SAP, Man Ex, RIS, KTI, ARDAL, Reuters. Bola realizovana vymena Sifratorov medzi DC BA a ZVS, ktora bola neskér
doplnena planovanou vymenou SUN switchov.

V maji prebehli pripravné prace pre rekonstrukciu systémov, dovoz nového hardvéru a aktualizacie verzii operacnych
systémov.

Prevadzkové problémy stavu databaz, zaloh, spojenia a monitoringu boli rieSené Standardnym postupom.

Poruchy hardvéru, ktoré sa poCas sledovaného obdobia vyskytli boli opravené vzmysle zmluvného servisu,
pricom funkénost systému nebola narusena. Nedostatky v synchronizéacii zaloznych databaz s produkénymi boli
odstrafiované ihned po ich zisteni.

Sprava ServiceDesku a ServiceManagera

ServiceDesk sa v uvedenom obdobi administroval uz len v Gtlmovom rezime, nakolko 3.12.2012 bol nasadeny do
prevadzky HP ServiceManager - nastupca ServiceDesku. Vykonavala sa len kontrola dostupnosti. Zaciatkom juna 2013
bola Uplne vyradena z prevadzky ¢ast’ ServiceDesku umoZriujica podavanie hlaseni cez ilnternet.

Nabeh produkénej prevadzky HP ServiceManagera sa vyznacoval problémami typickymi pri uvedeni novych systémov do
prevadzky. MenSie boli odstranené priamo na mieste pocas skuSobnej prevadzky, dalSie po€as nasledujucich tyzdfiov.
V sucasnosti sa pracuje na dopracovani podnetov od uzivatelov, smerujucich k vylepSeniu fungovania systému.

Od maja je zmigrovany do prostredia HP ServiceManagera aj manazment incidentov z dohfadového systému, poZiadavky
oddelenia CMP sa pribezne realizuju. Skolenie pracovnikov CMP prebehlo v planovanom termine.
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Migracia ServiceDesku na HP ServiceManger je ukoncena a mdze sa povazovat za uspesnu.
Archivécia logov v systéme IS SP

Systém archivacie logov ma z dévodu umoznenia rieSenia hardvérovych vypadkov vyrobcom zariadenia zabezpeceny
pristup pre vzdialent administraciu a o systém sa stara dodavatel.

Sprava produktov SAP

Plnenie dlohy spocivalo v nastavovani pristupovych opravneni podla doru¢enych poziadaviek pre systémy SAP ESO
(84 pouzivatelov), SAP ISUF (136 pouzivatelov) a SAP EIS (67 pouzivatelov).

V3etky poziadavky na zmeny boli doruc¢ované cez systém ServisDesk, e-mailom alebo v pisomnej forme. Nasledne bola
vykonavana optimalizacia a sprava opravneni pre jednotlivych pouzivatelov, administracia systémov SAP ESO, SAP ISUF,
SAP EIS a generovanie novych opravneni, reportov a monitorovanie systémov.

V aprili 2013 sa uskutoénil audit v8etkych SAP systémov (JUS, ISUF, ESO, SP a ARDAL), kde zamestnanci DataCentra
poskytli suc¢innost auditorom a poskytli vSetky pozadované informacie a vystupy z vykonanych testov.

Zalohovanie

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyzdne. Pocas vikendov sa robili piné zalohy pre 55
serverov a cez pracovny tyzder sa robili inkrementalne zalohy pre 12 serverov. Okrem toho sa eSte podla potreby, resp.
poZiadavky vlastnika systému robili mimoriadne zélohy a obnovy poZzadovanych dat.

Do zalohovacieho planu bolo pridanych na zalohovanie 8 novych virtualnych serverov.
Ostatné c¢innosti

V uplynulom obdobi bol v prostredi KTl nasadeny nastroj na centralizovanu spravu privilegovanych pouZzivatelskych uctov.
V rémci pilotného projektu bolo rieSenie nasadené v prostredi informacnych systémov ITMS a ISUF. Nasadené rieSenie
zabezpecCuje spravu hesiel privilegovanych uctov, konkrétne sa jedna o ziskanie hesla alebo pristupu na ciefovy systém na
zaklade zadefinovanej politiky a opravneni a o automatickli zmenu hesla na ciefovom systéme na zéklade zadefinovanej
politiky. Ciefom nasadenia tohto rieSenia je oSetrit pripady pouzivania zdielanych kont administratormi systémov a vynutit
politiku hesiel, pozadovanu internymi predpismi DataCentra.

V uvedenom obdobi bol prevedeny upgrade Systému pre podporu prevadzky IT. V tomto systéme boli upgradované
operacné systémy na aktualne verzie, takisto aj aplikacny softvér bol povySeny na vysSie verzie. Cely systém bol pritom
migrovany do virtualneho prostredia, ktoré poskytuje mnohé vyhody pre prevadzku systémov. Pri samotnej migracii bol
zaktualizovany inventar monitorovanych zariadeni a sluzieb.

V prvom polroku 2013 sa pokradovalo v realizacii projektu RUZ. Absolvovali sa koordinaéné a odborné stretnutia so
zastupcami organizacii, ktoré sa na realizacii projektu podielaju. Pracovalo sa na vytvoreni potrebnych prepojeni, na
vytvoreni prvych databaz udajov a na priprave aplikacii. Prebehli prvé testovania funk&nosti.

403 Prevadzkovanie portalu www.informatizacia.sk

V rédmci Ulohy sa vykonavali bezné administratorské ¢innosti zamerané na predchadzanie vypadkom, ako je kontrola logov
a zabezpec€ovanie dostatoCného miesta na suborovom systéme, boli zabezpeCované aktualizacie operacného systému,
systémovych sluzieb i aplikacie. Zabezpecovali sa planované odstavky a bezproblémovy nabeh po odstavkach.

Bola rieSena administracia a prevadzka virtualneho servera portalu www.informatizacia.sk na virtualizaénej platforme, vd'aka
ktorej bolo mozné obmedzit' potrebu planovanych vypadkov portalu.

V hodnotenom obdobi bola zabezpecena aj kontrola a administracia systému na detekciu a prevenciu prienikov, ktory
chrani portal pred pripadnymi utokmi a bola zabezpe€ovana prevadzka bezpeénostnych zariadeni, ktoré chrania a zaroven
kontroluju pristupy ku portalu a jeho sluzbam.

Vykonavalo sa pravidelné zalohovanie servera, jeho operacného systému, suborového systému a takisto CMS systému,
a bol zabezpeceny monitoring a dohlad servera samotného a portalu ako takého.

V rdmci pozadovanych zmien v suvislosti s Upravou webovych stranok ,informatizacia.sk* boli na server aplikované nové
skripty.

‘ 404 ‘ Prevadzkovanie Registra ponukaného majetku Statu

V réamci ulohy boli:

- vykonavané bezné administratorské cinnosti ako su aktualizacie, kontrola logov a rieSenie prevadzkovych
problémov,

- zabezpecené planované odstavky a bezproblémovy nabeh po odstavkach,

- bola zabezpec€ena prevadzka bezpecnostnych systémov a zariadeni, ktoré chrania a zarover kontroluju pristupy ku
registru a jeho sluzbam,

- bolo zabezpecené pravidelné zalohovanie servera, jeho operaéného systému a suborového systému,bol
zabezpe€eny monitoring a dohl'ad servera i aplikacie.

Na zaklade hlaseni na CPU boli rieSené poziadavky pouzivatelov oboch €asti aplikacie (Osobitné ponukové konania
aj Elektronické aukcie).
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V suvislosti s rozSirenim registra majetku Statu o ¢ast hnutelny majetok boli implementované poziadavky pouzivatelov na
Upravu a zlep$enie prehladnosti aplikacie, vykonané aktualizacie textu v dokumentoch, suboroch a aktivaénom maily a bolo
doplnené fulltextové vyhladavanie ponuk a aukcii pre prihlaseného pouzivatela.

‘ 405 ‘ Poskytovanie odbornej podpory produktov spolo¢nosti Microsoft

Uloha bola rie$ena prostrednictvom CPU.

Zo strany potencialnych pouzivatelov boli na uvedenu uUlohu vznasané poziadavky, ktoré boli rieSené v sucinnosti
so spolo¢nostou Microsoft.

Pre Agenturu pre riadenie dlhu a likvidity sme realizovali poziadavku na zabezpecenie kontinuity prevadzky IS ARDAL.

‘407 ‘ Informacny systém uctovnictva fondov (ISUF)

Pocas prvého polroku 2013 bola DataCentrom poskytovana a zabezpe€ovana nepretrzita prevadzka a sprava produkéného,
Skoliaceho a testovacieho systému ISUF, ako aj vykonavany pravidelny monitoring a vyhodnocovanie potreby aktualizacie
(patchov) operaéného systému serveru ISUF.

V ramci aplika¢nej, technickej, technologickej podpory a monitoringu poskytovalo DataCentrum pouzivatelom systému ISUF
podporu 1. stupfia a v spolupraci s odbornymi garantmi MF SR a dodavatelom systému ISUF aj podporu 2. a 3. stupna
pomocou aplikacie HP Service Manager.

V prvom polroku 2013 bolo uzatvorenych 363 hlaseni rieSitelskymi skupinami ISUF.
Prevadzkovy manazér ISUF v DataCentre priebezne zabezpecoval napravu zisteni z auditu €. A361 a A421.

V roku 2013 sa pokracovalo v realizacii aktualizacie Bezpeénostného projektu ISUF, v rdmci ktorej sa pracovalo na
bezpecnostnej politike ISUF, analyze dopadov, stratégii obnovy systému a analyzy rizik.

‘ 408 l Ekonomické informacné systémy (EIS)

Dokon&ovali sa prace na projekte EIS pre tri ministerstva - MSVVa$S SR, MZV SR a MH SR.

DataCentrum aktivne participovalo na zjednocovani  poziadaviek novych klientov systému v oblasti monitoringu
a zélohovania.

Pracovna skupina DataCentra vypracovala pre MF SR navrh vybranych parametrov aich hodnét, ktoré odporucalo pri
prevadzkovani EIS sledovat. Po ich schvaleni DataCentrum od jula 2012 tieto parametre sleduje a vyhodnocuije.
Pozadované reporty pre spravcov systému za jednotlivé rezorty boli vytvarané len dostupnymi nastrojmi CPU. Pri
eskalaciach konkrétnych incidentov systému bola poskytovana spravcom systémov rozSirena informacia.

DataCentrum poskytovalo priebezne pre klientov EIS aj tandardny servis nahlasovania incidentov cez CPU. Statistické
prehlady hlaseni odhalovali systematické chyby, ktoré boli analyzované a zamestnancami DataCentra nasledne vyrieSené.

DataCentrum zabezpecovalo pre pouzivatefov EIS z inych rezortov aj priestory na Skolenia, ktoré vykonavali odbornici
zo strany dodavatelov.

501 Projektové, ekonomické a organizac¢né riadenie, technicka a prevadzkova podpora DataCentra

Uloha zahfia v8etky &innosti vykonavané v ramci ekonomického, organiza&ného, metodického a koncepé&ného riadenia
DataCentra.

Ide o ¢innosti suvisiace so zabezpecenim bezproblémového plnenia vSetkych uloh vyplyvajucich pre DataCentrum z jeho
Statutu, podpisaného kontraktu na prislusny rok a Cinnosti suvisiace s vytvorenim a podporou pracovnych podmienok
k tomu potrebnych.

‘ 701 ‘ Riesenie pocitacovych incidentov v ramci Specializovaného utvaru CSIRT.SK a jeho prevadzka

Prioritnym predmetom rieSenia ulohy v prvej polovici roka 2013 bolo poskytovat sluzby potrebné na zvladnutie
bezpecnostnych pocitadovych incidentov, na odstranenie ich nasledkov a na naslednl obnovu informaénych systémov v
spolupraci s prevadzkovatelmi, poskytovatelmi internetovych sluzieb a inymi $tatnymi orgdnmi. Okrem tychto zakladnych
sluzieb jednotka poskytovala aj sluzby preventivneho a vzdelavacieho charakteru a zabezpecovala spolupracu pri rieSeni
bezpecnostnych incidentov na medzinarodnej urovni.

1. Spolupraca

V porovnani s predchéadzajucim odpo&tovym obdobim sa opatovne prehibila spolupraca s institGciami $tatnej spravy
podielajucimi sa na ochrane kritickej infrastruktiry, silovymi zlozkami, akademickym sektorom a organizaciami zo
sukromnej sféry, priCom spolupraca sa uskutoChuje v rozsahu rieSenia bezpec€nostnych incidentov, vymeny informacii
o aktualnych hrozbach a zranitelnostiach, konzultacii a vzdelavania v Specifickych oblastiach informaénej bezpeénosti,
realizacie narodnych a medzinarodnych cvieni na ochranu kritickej informacnej infrastruktury.
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Nadalej sa rozvija spolupraca na medzinarodnej urovni. CSIRT.SK aktivne reprezentoval a obhajoval zaujmy Slovenskej
Republiky v expertnych pracovnych skupinach zameranych na rieSenie problematiky informacnej bezpecnosti zasadajucich
na pdde Eurdpskej agentury pre informacnu a sietovi bezpec€nost (ENISA) a Organizacie pre bezpecnost a spolupracu
v Eurépe (OSCE).

CSIRT.SK dalej spolupracuje na dennej baze so zahranicnymi timami CSIRT/CERT Rakuska, Madarska, Ceskej republiky,
Polska, Spanielska, USA, Holandska a dalSich krajin a aktivne participuje na vytvoreni Stredoeurdépskej platformy pre
spolupracu krajin V4 a Rakuska v oblasti kybernetickej bezpeénosti.

Spolupraca v oblasti informacnej bezpe€nosti na medzinarodnej Urovni je v su€asnosti zamerana najma na prijimanie
incidentov zo zahranicia, uc¢ast na medzinarodnych projektoch v&asného varovania a zdielania informacii, analyzu
webového priestoru, zdielanie overenych postupov (best practices), vymenu skisenosti pri pouzivani nastrojov pre rieSenie
pocitacovych incidentov.

2. Aktivne sluzby

Specializovany Gtvar CSIRT.SK (v zmysle tlohy &. 701 kontraktu) riesil bezpe&nostné pogitadové incidenty v IP adresnom
priestore Slovenskej republiky.

V sledovanom obdobi bolo evidovanych 62 zavaznych pocitaCovych incidentov, ktoré boli nahlasené zahrani¢nymi
partnermi, subjektmi SR, alebo zistené priebeznym monitoringom CSIRT.SK. Z tohto poctu bolo zaznamenanych 19
incidentov typu malware, do ktorého boli zaradené aj hlasenia o botnetoch a zranitelnostiach redakénych systémov.

Bol zaznamenany vyrazny narast poc¢tu pripadov podvodnych e-mailov, v ktorych bol umiestneny formular pre ziskanie
prihlasovacich udajov pouzivatelov (phishing), alebo v prilohe boli pripojené infikované subory typu *.pdf. Niektoré
podvodné e-maily obsahovali odkazy na malware umiestneny na web strankach utoénikov.

Dalej boli rieSené pokusy o prienik do systémov typu SQL injection a code injection.

V kategorii iné, s poétom 6, su zaradené napriklad aj DoS/DDoS utoky na institdcie Statnej spravy SR.

Pocet a typy zavaznych incidentov su uvedené v nasledovnej tabulke a grafe:

Typ incidentu Potet Typy zavaznych incidentov rieSenych CSIRT.SK
1.1.-30.6.2013

Defacement 2

Code injection 8 o

Fast - Flux 4 Malware thlzf;/:)ng

Malware 19 31%

Phishing 15

SQL injection 8

Iné 6

Celkom 62

Fast - Flux SQL
6% injection
Code Iné 13%
injection Defacement 10%
13% 3%

Okrem zavaznych incidentov rieS ., .. . . e e e
rieSenych viac ako 74 000 hlaseni o podozrenl na skodllvu aktivitu z IP adresného priestoru SR.

Podklady boli spracovavané denne Specializovanymi automatizovanymi systémami. CSIRT.SK prijaté Udaje preveril a po
ich filtracii rieSil s instituciou, ktora IP adresu, podozriva zo Skodlivej aktivity, pouzivala alebo s prisluSnym poskytovatelom
internetovych sluzieb.

NajpocetnejSie bolo podozrenie na zapojenie do siete botnet, potom nasledovali aktivity typu spam a zranitelnost’ typu
openresolver.
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Detailné pocty a typy incidentov za sledované obdobie su uvedené v nasledovnej tabulke:

Typ incidentu Pocet
Blaster 44
Bots 35 242 Typy incidentov rieSenych v IP adresnom priestore SR
1.1.-30.6.2013

Bruteforce 2745
C&c 0 m Blaster
DoS 9 0,06% = Bots
Defacement 2187
Fastflux B m Bruteforce
Malware 1002 35,43% m Defacement
Malwareurl 783 = Malware
Openresolvers 4995
Phishing 162 = Malwareurl
Proxy 66 Openresolv

1,25% ers
Scanners 933 ,29% Phishing
Slammer 0 p

rox
Spam 26426 | 0,09% y
Scanners

Stormworm 0 0,22% 5 93%
Celkom 74 585 ' Spam

3. Preventivne sluzby

V rémci preventivnych sluzieb CSIRT.SK poskytol institiciam verejnej spravy analyzu infradtruktury a identifikoval potrebné
opatrenia na ich odstranenie. Stu¢asne CSIRT.SK vykonaval pre institicie verejnej spravy penetracné testy, ohodnotenie
zranitelnosti webovych aplikacii a poskytol odpori¢ania na odstranenie zistenych zranitelnosti.

CSIRT.SK v ramci preventivnych sluzieb implementoval nastroj na periodicki detekciu dostupnosti vybranych webovych
portalov verejnej spravy a upozorfiuje na mozné DDoS utoky.

‘ 702 | Vzdelavanie v oblasti informacénej bezpeénosti

CSIRT.SK v 1. polroku 2013 organizoval vzdelavacie aktivity pre zamestnancov viacerych rezortov Statnej spravy.

Skolenia, pod vedenim zamestnancov CSIRT.SK, boli zamerané na nasledovné oblasti informaénej bezpeé&nosti:

* zvySovanie bezpecnostného povedomia, zaklady informacnej bezpecnosti, moznosti ochrany pred jednoduchymi
utokmi cielenymi na beznych pouzivatelov,

bezpecnostny monitoring, detekcia, prevencia a obrana pred Skodlivym kédom, ako aj implementacia opatreni na
zabranenie moznym utokom,

e bezpecénost prvkov sietovej infrastruktury,

o aktualne trendy v oblasti po&itaCovej bezpecnosti,

e organizacné, legislativne, operacné a technické aspekty vytvarania a prevadzky utvarov typu CSIRT/CERT.

Vzdelavanie a zvySovanie povedomia v oblasti informacénej bezpecnosti prebiehalo aj prostrednictvom aktivnej G€asti na
konferenciach:

e Informaéné technoldgie v podnikovej a verejnej sfére® s prednaskou zameranou na trendy v kybernetickych
utokoch, moznosti ochrany proti nim a pravnu zodpovednost za protipravne konanie,

e ,Cyber Security® organizované pod zastitou Americkej obchodnej komory na Slovensku s prednaskou
zameranou na potreby nastavenia optimalneho modelu spoluprace verejnej a sukromnej sféry v ramci
kybernetickej bezpec¢nosti.

V sledovanom obdobi prebiehalo aj vzdelavanie zamestnancov utvaru CSIRT.SK, ktori si rozsirili svoje vedomosti
v $pecifickych oblastiach informaénej bezpecnosti akymi su:
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- ochrana kritickej informacnej infrastruktury s dérazom na legislativne, organizacné a technické aspekty jej
ochrany,

- oblast routingu, switchingu a bezpeénosti sieti,

- Microsoft Windows Security — Hacking v praxi, zaklady bezpe¢nosti a ochrana voc¢i utokom,

- digitalna forenzna analyza, vySetrovanie, forenzné analyzy sieti a rekonStrukcie dat,

- techniky pouzitelné pri analyze a rieSeni incidentov zahriiujuce Skodlivy softvér a botnety, techniky penetracného
testovania.

Vytvorenie pocitacového pracoviska / laboratéria pre forenznu analyzu v ramci CSIRT.SK a jeho HW a SW

703 .
vybavenie

V hodnotenom obdobi bolo prevadzkované laboratérne pracovisko CSIRT.SK v rozsahu:

pracovisko forenznej analyzy,
pracovisko na penetra¢né testovanie,
pracovisko na analyzu Skodlivého kodu,
sietové laboratérium.

V ramci ulohy bola zabezpecena prevadzka sietovej infrastruktury, HW a SW zamestnancami CSIRT.SK. Za uc¢elom
rozvoja a zabezpecenia funkcionality laboratérneho prostredia bolo implementované virtualne prostredie zalozené na
platforme KVM.

Laboratérne prostredie je podporny prostriedok pre plnenie uloh €. 701 a €. 702 kontraktu a umozriuje poskytovat sluzby
CSIRT.SK v oblastiach:

forenznej analyzy pre potreby rieSenia incidentov a navrhu opatreni,

testovania zranitelnosti a penetracného testovania,

tvorby odporucani a bezpecnostnych odporucani pre testované zariadenia,

testovania bezpecnostnych vlastnosti operaénych systémov, bezpe€nostnych a sietovych prvkov,

analyzy malware pre potreby rieSenia incidentov, navrhu opatreni a vzdelavania,

tvorby podpornych materidlov pre narodné a medzinarodné cvi€enia v oblasti ochrany NIKI a informacnej
bezpecnosti,

e vzdelavania zamestnancov CSIRT.SK a zamestnancov verejnej spravy v oblasti IB.

‘ 704 ‘ Vytvorenie systému zdielania informacii a varovania — oblast’ detekcia a reakcia

V ramci Ulohy bol v prvom polroku 2013 systém vEasného varovania reakcie na incidenty a zdielania informacii - Themis
prebudovany pre potreby integracie s ulohou €. 112. 'V danom obdobi prebehla aktualizacia sietového modelu DataCentra
a CSIRT.SK abola spustend ostra prevadzka systému Themis pre prvky CSIRT.SK a DataCentrum. V ramci ostrej
prevadzky prebieha denné monitorovanie bezpecnosti siete DataCentra a siete CSIRT.SK, su identifikované bezpecnostné
a prevadzkové problémy a v sucinnosti so zamestnancami CSIRT.SK a DataCentra priebezne rieSené.

Bol vypracovany, implementovany a otestovany scenar zapojenia dal$ich prvkov do systému Themis a zaroveri s nimi boli
zacCaté rokovania o podmienkach zapojenia. Scenar zahffia analyzu infrastruktdry prvku, vytvorenie sietového modelu,
implementaciu Specializovaného softvéru a hardvéru, a Upravu nastavenia ukladania logov z prvkov infrastruktury.

V rdmci systému Themis bola vypracovana analyza a Specifikacia potrieb systému zdielania informacii uréeného na
zdielanie bezpecnostnych informacii medzi zapojenymi subjektami verejnej spravy a prvkov kritickej informacnej
infrastruktury.

Sprava o hodnoteni plnenia uloh za 1. polrok 2013 vyplyvajucich 28
z ,, Kontraktu uzatvorenom medzi MF SR a DataCentrom na rok 2013 “



